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Abstract 
 In order to facilitate processes and provide innovative services, Most of 

organizations pay special attention to using data center services to host new 

platforms, services and tools to manage and run their systems. In the field of 

data center cybersecurity, all aspects need to be considered to identify the 

causes and then solve the problems. Therefore, in this study, we seek to identify 

and provide management codes that consider all internal and external aspects of 

cyber security. 
In this research, using NIST cybersecurity framework and existing localized 

framework for Identify management codes of Comprehensive framework for 

data center cybersecurity by systematic literature review (SLR), 1831 

documents was extracted by searching the Science direct, Scopus and ISC 

articles. After necessary examinations, 63 of them were identified as related 

documents. They were analyzed and coded using the Meta- synthesis method. 

Finally, the extracted features were classified into 5 main category and 23 sub 

categories and 108 codes, which were related to data center cyber security, i.e. 

Identification, protection, detection, response and retrieval. 
Introduction 

 In recent years, the volume of data has increased to such an extent that the 21st 

century is known as the data century (Calzada & Almirall, 2020). However, this 
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increase in the volume of data and the need to ensure the security of the 

production and maintenance center and data services have been raised as an 

emerging issue in the management of information systems. Utilization of the 

data center, which is considered as the most important vital infrastructure of the 

organization, and huge investment has been made and the existential 

importance of these centers in providing the information and services needed by 

the society, causes an increase in cyber threats against them and increases the 

motivation of the threat actors to endanger the security of these centers. 

(Kazemi et al., 2022). The researcher's main approach is to identify and present 

data center cyber security management codes with an integrated and intelligent 

approach. 
Problem Statement 

Identify management codes of Comprehensive framework for data center  

cybersecurity Based on the NIST model with an integrated and intelligent 

approach. 
The review of internal research in the field of cyber security also shows that no 

research has been conducted that has examined the security of the 

organizational data center separately. Adopting this point of view, which 

includes all the dimensions and components, and the codes affecting the cyber 

security of the data center, can be a useful approach in this regard. 
Materials and Methods  

 The current research method is qualitative and Meta- synthesis method. In this 

research, in order to review data center cyber security literature, Sandelowski 

and Barroso's seven-step model has been used (Sandelowski & Barroso, 2006). 

Research Findings 

 By systematically reviewing data center cyber security literature and coding 

and analyzing them, the main categories and components of this framework 

were identified. In total, the results of coding the sources led to the 

identification of the components of the framework and its dimensions. Based on 

the investigations, a total of 108 management codes were classified in the form 

of 23 components and extracted as components of the intelligent and integrated 

cyber security framework of the data center, which were identified in the 5 main 

categories of identification, protection, discovery, response and recovery. 

Conclusion 
 In this research, using NIST cybersecurity framework and existing localized 

framework for Identify management codes of Comprehensive framework for 

data center cybersecurity by systematic literature review (SLR), 1831 

documents was extracted by searching the Science direct, Scopus and ISC 

articles. After necessary examinations, 63 of them were identified as related 

documents. They were analyzed and coded using the Meta- synthesis method. 
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Finally, the extracted features were classified into 5 main category and 23 sub 

categories and 108 codes, which were related to data center cyber security, i.e. 

Identification, protection, detection, response and retrieval. 
The innovation of the current research is from the aspect of studying the 

framework of cyber security with the approach of integrated and intelligent 

management of data centers, and therefore the development of a framework that 

can help organizations in facing cyber threats of data centers active in 

information and communication infrastructures is one of the goals of this 

research. 

 Integrity and intelligence in paying attention to each of the components of the 

above dimensions, which are connected and integrated like the links of a chain, 

and the continuous and rotating monitoring of that is the necessary intelligence 

to learn from the previous actions of oneself and others and to prevent the 

repetition of threats to the cyber security of the organization's data centers. 

Keywords: Cyber Security, Comprehensive Framework, Data Center, NIST 

Model, Integrated and Intelligent Approach. 
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داده بر سایبری مرکزامنیتجامع چارچوبمدیریتی کدهای ییشناسا

   و هوشمند کپارچهی کردیبا رو   NISTالگویاساس 
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، زاهدان، سیستان و بلوچستان هدانشگا علمي هیات عضو ،تهران فناوری اطلاعات دانشگاه مديريت دکتری . دانشجوی1
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 ، تهران، ايران.تهران دانشگاه مديريت دانشكده علمي هیات عضو ،. دانشیار3

 ، زاهدان، ايران.سیستان و بلوچستان دانشگاه یو حسابدار تيريمد اقتصاد،ده دانشك علمي هیات عضو ،. استاد4
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  چکیده
داده به استفاده از خدمات مرکز یاژهیآورانه، توجه وو ارائه خدمات نو ندهایفرآ لیها به منظور تسهاز سازمان یاریبس

. در حوزه دهندیخود نشان مهای سامانه  یو راهبر تیریمد یبرا نینو ی، خدمات و ابزارهاسکوها از  یزبانیجهت م

است، تمام جوانب درنظر گرفته  ازیو سپس حل مسائل نتهدیدات سایبری شناخت علل  یداده، برامرکز یبریساتیامن

و  یجوانب درون یکه در آن تمام میهست یتیریمدیو ارائه کدها ییپژوهش بدنبال شناسا نیا در ام نیشوند. بنابرا

و   NISTیبریسا تیامن یاز چارچوب کل یریگپژوهش با الگو نیدر نظر گرفته شود. در ا یبریساتیامن یرونیب

 یاصل ساخت ریظت از زو حفا تیامن نیتام یجامع کدها ییچارچوب بسط داده شده موجود، نسبت به شناسا

 یاز حملات قبل یریادگیلازم با اشتراک اطلاعات و  یهوشمند کپارچه،راهبرد یتا ضمن اتخاذ  نمودیمداده، اقدام مرکز

 یتیریمدیو ارائه کدها ییپژوهش بمنظور شناسا نیا در. جادگرددیا یابیپاسخ و باز ندیدر سازمانها جهت بهبود فرا

و اسکپوس و  نسیوب او سا گاهیجستجو در پا قیمند از طرداده با روش مرور نظاممرکز یربیساتیجامع امنچارچوب

عنوان اسناد مرتبط ها بهمورد از آن 38لازم  یهایسند استخراج شد که پس از بررس 1381تعداد  یمقالات داخل

ی مقوله اصل 5 لیشده در ذ استخراج یشدند و کدها یو کدگذار یبررس ب،یو با استفاده از روش فراترک ییاساشن

 یعنیداده مرکز یبریساتیقرار گرفتند که مربوط به امن یتیریکد مد 103مولفه و  38 ،(NIST)برگرفته از الگوی 

 بودند. یابیو باز خگوییپاس ،کشفمحافظت،  ،ییشناسا

                                                                                                                              وهوشمند.                                                                                                                      رچهکپایدرکی، روNISTالگوی داده ، جامع، مرکزچارچوب ،یبریساتیامن: کلیدیهایواژه
 

 

 مقاله مستخرج از رساله دکتری آقای احمد کاظمي است.

مديريتي کدهای ييشناسا(. 1441)يزداني،  حمیدرضا. يعقوبي،  نورمحمد؛ روحاني، سعید؛معیني، علي؛ احمد؛ ، کاظمي استناد:

. های مديريت عموميپژوهش،  و هوشمند كپارچهي كرديبا رو   NISTالگویداده بر اساس سايبری مرکزامنیتجامع چارچوب

15(55 ،)142-113 . 
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  مقدمه

بهه عنهوان قهرن داده     21است که قرن  یها درحدحجم داده شيافزا ریاخ یهاسال يدر ط

و هها  حجهم داده  شيافزا نيحال انيبا ا .((Calzada & Almirall, 2020 تشناخته شده اس

موضهو  نوظههور در    کيه  امنیت مرکز تولید و نگهداری و خدمات داده به عنوانتامین لزوم 

 گرديده است.مطرح  ياطلاعات هایسامانه مديريت

شهوند   يسازمان محسوب مه  ياتیح رساختيز نيکه به عنوان مهمتر دادهمرکزاز  یریگبهره

مراکز در ارائه اطلاعات و خهدمات   نيا یوجود تیهنگفت انجام شده و اهم یگذارهيسرما و

کننهدگان  ديتهد زهیانگ يآنها و فزون هیبرعل یبريسا داتيدته شيجامعه، باعث افزا ازیمورد ن

 .(Kazemi et al., 2022)مراکز شده است  نيا تیجهت به خطر انداختن امن

و  دکننهدگان يو مهورد توجهه تهد   اديه ز اریبسه  تیتمرکز بر نقاط با حساسه  ،پژوهش نيا در

 لیه تحل نيه ا. دباشه يآن مه  دادهمرکز يعنيسازمان  کي يو ارتباط يبخش اطلاعات نيمهمتر

( و ديه )در زمهان وقهو  تهد   كپارچهه ي تيري(، مدديهوشمند )قبل از وقو  تهد شيبمنظور پا

شود تا در مواجههه بها   ( ارائه ميدي)پس از وقو  تهد یبريسا يتیامن یدهايمقابله با آثار تهد

و  جهاد يا جهیدر برخورد با آنها و در نت یرگیمیکاهش آثار بروز و ارتقاء قدرت تصم دها،يتهد

سايبری امنیتموجب ارتقاء سطح  تيمراکز داده سازمانها موثر بوده و در نها ت،یاستمرار امن

 .(Kazemi et al., 2022)در کشور گردد 

 ،یبريسها  داتيه سهازمان اسهت کهه تهد    یهها  دادهمرکهز تمرکز بهر   ،پژوهش نينقطه قوت ا

جههت تهداوم    یجهد  یديه تهد و به عنهوان  کنندمي دار آنها را خدشه ياطلاعات یهاهيسرما

 ات،یه موجهود در ادب  کمبود بهپژوهش حاضر با توجه شوند. يکسب و کار سازمان شناخته م

سايبری امنیت یو هوشمند برا كپارچهبا رويكرد يمديريتي و ارائه کدهای ييبه دنبال شناسا

 است.  دادهمرکز

داشتن فوايد و و با در نظرکدهای فوق با نگاهي ايجابي  ارائهاهمیت اجرای اين تحقیق و 

 باشد:دهنده موارد ذيل ميبیني محقق نشانو پیش آثار ناشي از انجام آن بر اساس بررسي

داده سهازمان بصهورت جهزء نگرانهه و لهزوم      سايبری مرکهز نقص پژوهش در حوزه امنیت -

 ادهدسايبری مرکزشناخت و توسعه دانش و ادبیات اين حوزه به منظور ارتقاء امنیت
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سهايبری  هوشمند و يكپارچه امنیت الگویهای موجود در چارچوب شناخت مفاهیم و کد -

 داده به منظور مواجهه فعال با آنها مرکز

همچنین با در نظرداشتن آثار ناشي از عدم انجام تحقیق و با رويكرد سلبي ضهرورت اجهرای   

 باشد:اين تحقیق به شرح ذيل مي

قهدرت  داده و کهاهش سايبری مرکهز های چارچوب امنیتضعف در شناسايي مفاهیم و کد -

 گیری و افزايش خسارات در اين حوزه تصمیم

سهايبری  ضعف دراتخاذ ديدگاه جزء نگرانه و شناسايي کلیة کدهای تأثیر گذار در امنیهت  -

 دادهمرکز

 ضعف در ارائه دستورالعمل لازم جهت تامین امنیت مرکز داده در حوزه های مرتبط  -

با رويكرد  دادهسايبری مرکزي امنیتتيريمدیو ارائه کدها ييشناسااصلي محقق،  رويكرد

های به شكلي است که با پیروی از روندی علمي در انجام تحقیق، مولفههوشمند  و كپارچهي

علمي ارائه نمايد. بنابراين هدف هایداده را بر اساس يافتهسايبری مرکزو کدهای ابعاد امنیت

 اف فرعي در اين تحقیق عبارتنداز:اصلي و اهد

 هدف اصلی

داده بهر اسهاس   سهايبری مرکهز  امنیتجامع ي چارچوبتيريمدیو ارائه کدها ييشناسا " 

1الگوی
NIST و هوشمند  كپارچهيكرديبا رو"  . 

  اهداف فرعی

 امنیت سايبری مرکز داده   تيريمدیو ارائه کدها ييشناسا -

 داده  سايبری مرکزدر امنیتتوجه به رويكرد هوشمند و يكپارچه  -

 کند با انجام تحقیق به سوالات ذيل پاسخ دهد:و محقق سعي مي

 "داده کدامند ؟سايبری بسط داده شده مرکزجامع امنیتکدهای چارچوب "

 داده چیست؟سايبری مرکزامنیت هایساختار، ابعاد و مولفه -

 داده کدام است؟سايبری مرکزبندی کدهای امنیتدسته -

دهد تا کنون پژوهشهي کهه   نیز نشان ميسايبری امنیتي در حوزة های داخلرسي پژوهشبر

سازماني را جزء نگرانه مورد بررسي قرار داده باشد، انجام نشده اسهت. ايهن    دادهمرکزامنیت 

                                                 
1. National Institute of Standrds and Technology 
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های میان سازمانو وجود روابط تنگاتنگ سايبری امنیتهای حوزة در حالي است که ويژگي

قهرار   دقیهق کند اين صنعت مورد بررسي و تجزيهه و تحلیهل   ، ايجاب ميفعال در اين صنعت

گیرد؛ اتخاذ ديدگاه جزء نگرانه که دربرگیرنده کلیة ابعاد و مولفه ها، و کدهای تأثیر گذار در 

 تواند رويكردی سودمند در اين خصوص باشد.داده باشد، ميسايبری مرکزامنیت

بهه   یاسهت، بخهش بعهد    افتهه ياختصهاص   یرنظه  يمبهان  يبخهش اول بهه بررسه    ،در ادامه

 .اندارائه شده یبندو جمعيافته ها  لیو تحل هيتجز تيو در نها يشناسروش
 

 پیشینه پژوهشو چارچوب نظری 

اقتصادی، تجاری، فرهنگي، اجتماعي و  ها و تعاملاتای از فعالیتامروزه بخش عمده

شود. فضای سايبر انجام مي حاکمیتي کشورها، در کلیه سطوح، با تبادلات داده در

ها و خدمات متنو  هايي ناهمگون با سرويسداده، بستری بوجود آورده است تا سازمانمرکز

 بر،يسا یدر فضا خدمات برخطحال نامتوازن نیو در ع عيسر رشدبه يكديگر متصل شوند. 

و  ديدشونده، تهريپذبیآس حال بالقوهنیکارا و در ع عواملاز  يكيبه را  زير ساخت نيا

  است. نمودهل يتبد دارای اهمیت

است که با ارائه آن  يقالب ،منظور از چارچوب قیتحق نيدر ا :سایبرییتامنجامع چارچوب

و  ينبیشیدر پيكپارچه و هوشمند  تيريدرک، مد یبرا یزبان مشترک و توانمند

داده با ارائه زمرکی بريسايتیامن یدهايتهد رآثا تيريمقابله و مد محافظت، ،یریشگیپ

 شود. جاديا طیو مح یفناور ،ياتیعمل نديفرا ،يتیبر اساس فرهنگ امنمديريتي کدهای

داده به مرکز کاهش مخاطرات ناشي از حملات امنیتي سايبری :هوشمندویکپارچهرویکرد

به حملات سايبری در  مناسبفرايندسازی هوشمند و واکنش سريع و  مند بانظامبه صورت 

 لازم ييکارابا  وستهیپ بهمریزنج کي یهامانند حلقه يكپارچهک ساختار متمرکز و قالب ي

 يآگاه ،ينیبشیپ ،الگو  صیتشخ ،یریادگي رینظ ياتیبا خصوص یهوشمندپذير است. نامكا

سازی و هوشمندسازی چشم انداز اين يكپارچه شودميدانش در نظر گرفته  گاهيو پا يبخش

داده ی جهت مقابله با حملات و اختلال در حوزه سايبری مرکزايجاد ساختار امن و قو

 خواهد بود.                                                             
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هايي از قبیل اطلاعات، امنیت سايبری در سطوح يا برای موجوديت :امنیت سایبری 

محور و ملي های اطلاعاتمانهای ارتباطي، مراکز داده، سازهای اطلاعاتي، شبكهسامانه

 باشد. مطرح مي

اطلاعات و  در پروژه تحقیقاتي انجام شده در پژوهشكده امنیت پژوهشگاه فناوری :دادهمرکز

جانبي مربوطه مانند   ای ورايانه داده معرف مكاني با تجهیزات( مرکز1334) ارتباطات

  مرکزداده را مجموعه ،1ايرانوراست. شرکت سرسازی و ارتباطي تعريف شدهذخیرهتجهیزات 

های ارتباطي/ امنیتي و تجهیزات الكترونیكي برای ارايه، زيرساخت ،هادهندهخدمت

-تحت شبكه )اينترنت/ اينترانت/ اکسترانت( معرفي کردهخدمات نگهداری و پشتیباني از  

، خدمتهای کنندهاست. اين مراکز به انوا  سازماني، تجاری و دانشگاهي، خصوصي، فراهم

 شوند.داده اينترنتي و فراسازماني و محلي تقسیم مي مراکز

 كرديبا رو دادهسايبری مرکزمديريتي امنیتکدهایو ارائه  ييشناساپژوهش  ،بنابراين

-سخت و افزارینرم هایدر مؤلفه ارائه کدهای امنیتي لازم بدنبال و هوشمند كپارچهي

 وسايبری امنیتفرايند تامین  بكارگیریبا  دادهمرکزار ها، وظايف و اعتبريتوافزاری، مأم

 است. آنهات اخدم و تداوم ارائه
 

 سایبری اخیرهای امنیت. معرفی چارچوب1

ي گرديده معرفمختلفي  یبريسا تیامن یها یمعمار چارچوب ها ودر دهه های اخیر 

 تیجامعانتشار و (، ويژگیهای آنها به لحاظ سال 1)جدول است که ضمن معرفي آنها در 

ها و همپوشاني آنها توسط موارد مقايسه گرديده است لذا با توجه به قديمي بودن بعضي

 NISTهای آنها به چارچوبهای جديد، ضمن معرفي معماریمطرح شده در چارچوب

 پرداخته شده است. 
 

 

 

 

 

                                                 
1 www.serveriran.net 
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 معماری های امنیت سایبری : معرفی چارچوب ها و1جدول شماره 
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 NISTسایبری منیتچارچوب ا

در  2410که با الهام از الگوی گارتنر و با توسعه آن در سال سايبری چارچوب امنیتيک     

 ( ارائه شده است.1شكل )
 

 
  NISTسایبری چارچوب امنیت : 1شماره  شکل

 

های بخش خصوصي است که توسط مؤسسه ها برای شرکتاز دستورالعمل کلي ایمجموعه

ايالات متحده تهیه شده است، تا در شناسايي، کشف و  (NIST) فناوری ملي استاندارد و

 پاسخگويي به حملات سايبری آمادگي بیشتری داشته باشند.

به دنبال رفع کمبود استانداردها در حوزه تأمین امنیت  NISTسايبریچارچوب امنیت

رای مبارزه با ب را و قوانین های مختلفي از فناوریها شیوهسازماناست. در حال حاضر 

تر تر و پیچیده. حملات سايبری گستردهگیرندبكار ميهكرها، سارقان داده و باج افزارها 

تر شده است. اين مسئله با فقدان يک راهبرد مبارزه با اين حملات نیز بسیار سخت و شده

ها، ها، دستورالعملهای مختلف از سیاستمجموعهو  ها همراه استيكپارچه در بین سازمان

و آن  کندسايبری مشكل ديگری را ايجاد ميهای مورد استفاده در امنیتها و فناوریشیوه

 گذاری اطلاعات در مورد حملات نیستند.ها قادر به اشتراکسازماناينكه 

 سازمان دادهسایبری مرکزامنیت کپارچهیهوشمند و چارچوب 

 های انجهام شهده در   بررسي يج نتابراساس و  NISTسايبریامنیتچارچوب با استناد به 

کهه   بسط داده شده دادهسايبری مرکزچارچوب هوشمند و يكپارچه امنیتهای مقوله ،اسناد

 (.  2شناسايي شدند )شكل باشد بشكل زيريک چارچوب با پايش و نظارت مستمر مي
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 .(Kazemi et al., 2022)سازمان  دادهسایبری مرکزامنیت کپارچهیهوشمند و چارچوب  :3شماره  شکل

 

داده سازمان در قالب يک چارچوب با سايبری مرکزدر چارچوب مشخص شده فوق امنیت

فرايند مستمر و پويا بشكل يک چرخه اقدام ارائه گرديده است. در اين حلقه هر مرحله که 

هايي شكل گرفته است که از يافته های منتخب کنیم از مولفهما از آن بعنوان مقوله ياد مي

شود ابعاد چارچوب ( ديده مي2در شكل )منابع معتبر ذيل نتج شده است. همانطوريكه  از

مورد  ياصل مقوله 5در  داده با بررسي منابع معتبرسايبری مرکزيكپارچه و هوشمند امنیت

 و پاسخگويي، کشفشناسايي، محافظت،  ازعبارتندکه  شناسايي قرار گرفتند

 .(Kazemi et al., 2022)بازيابي

 

 پیشینه پژوهش. 3

ههای  ها به عنهوان دارايهي  در طي يک دهه گذشته و از زماني که داده امنیت دادهمفهوم      

هها و کشهورها   دارای ارزش مطرح شدند، توسعه يافته و به صورت جهدی در سهطح سهازمان   

  (.Alhassan, Sammon, & Daly, 2019)مورد توجه قرار گرفته است 
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چارچوب بسط داده شده ارائه به  امنیت مراکز داده منجرهای اخیر در حوزه پژوهش

داده سازمان با در نظر گرفتن مرکز داده گرديده کهسايبری مرکزامنیتيكپارچه و هوشمند 

بعد  5مولفه و  23و پس از بررسي در قالب  ترين زيرساخت سازمانبه عنوان حیاتي

 .(Kazemi et al., 2022)اندگرديدهارائه  بازيابيو ، پاسخگويي کشف، محافظت، 1شناسايي

با معرفي  پرداخته و دادهمرکز یبريسا داتيساختار تهدبه  همچنین گروهي از محققان

 دادهمرکز یبريسا داتيساختار تهدو پس از بررسي، نسبت به ارائه داده سازماني انوا  مرکز

 ،یدامنه اثرگذار امدها،یو پدامنه بروز، آثار  زه،یانگ ت،یمنشاء، ماه ،یفناور بعد 3 در قالب

 .(Aghaee et al., 2018)اقدام نموده اند مولفه 33و  یرپذيبیتحقق و آس وهیش

 دادهامنیتي برای مرکزالگوی اصول طراحي يک در تحقیق خود به محققان داخلي 

داده در سه سطح امنیت فیزيكي، امنیت ارتباطات و پرداخته و يک الگوی امنیتي برای مرکز

 نداو راهكارهايي جهت بهبود امنیت در سطوح مختلف ارائه نموده یت خدمات معرفيامن
(Hossien Zadeh et al., 2016). 

تهديد  15نسبت به گزارش   2413در ژانويه  موسسه اِنیسا در گزارش سالیانه خود

و  تهديدات پرتكرار در حوزه مراکز دادهشناسايياست. پرداخته ی بريسافضای پرتكرار در

تواند انديشیدن تمهیداتي در چارچوب مورد نظر جهت مقابله به يكپارچه و هوشمند مي

 .(ENISA, 2019) موجب تامین امنیت اين مراکز گردد

نسبت به بررسي   2413ای در سال با تالیف مقاله 2تياسایمؤسسه انمحققان 

ت سطح حمله، درخت داده ابری با محوريهای مرکزتهديدات برای زيرساختسازی شبیه

 .(Al Habashi et al., 2016) است حمله و نمودار حمله  اقدام نموده

مؤسسه سانز بیانگر موارد خاص تهديدات امنیتي در سطح  مراکز  2415گزارش سال 

افزارهای مخرب و درصد تهديدات فوق مربوط به نرم 54داده و ساختارهای ابری است. 

اين مؤسسه،  2413براساس گزارش سال  .(Sanz, 2015)های کاربردی استنقص برنامه

 (. 2413باشد )همان، تهديدات فیزيكي نیز از تهديدات مهم مراکز داده مي

 
 

                                                 
1. Identify, Protect, Detect, Respond, Recovery 
2. NIST, National Institute of Standards and technology 
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 شناسی پژوهشروش

ههای  است. در فراترکیب اطلاعات و يافته یبفراترکحاضر کیفي و نوعي از  روش پژوهش

  (.  3)شكلشوندابه بررسي ميمرتبط و مش استخراج شده از مطالعات گذشته با موضو 

 
 انجام روش فراترکیبروند  :8شماره  شکل

 هفهت  الگهوی از  دادهسهايبری مرکهز  امنیهت در پژوهش حاضر به منظور بررسي ادبیهات  

 .(Sandelowski & Barroso, 2006)استفاده شده است  2و باروسو 1ای ساندلوسكيمرحله

پژوهش یهاسوال یمگام اول: تنظ. 1  

ههای  كرد محقق اکتشافي است بنابراين به دنبال سوالدر روش فراترکیب از آنجا که روي

 و هامؤلفهابعاد،  »است از:  تاز جنس چه چیزی است. در پژوهش حاضر سوال پژوهش عبار

 «.؟چیست داده،مرکزاصلي  زير ساختحفاظت از کدهای تامین امنیت و 

ینظر یمند مبانگام دوم: مرور نظام. 3  

، اسناد معتبر و مرتبط بهه موضهو    3ادبیات مندمرور نظامش در گام دوم، با استفاده از رو

و   نسيوب او سها  ههای  پژوهش شناسهايي شهدند. در پهژوهش حاضهر جسهتجو در پايگهاه      

 Cyber Security) های منتخهب انجام شد. با استفاده از کلیدواژه ياسكپوس و مقالات داخل

framework, Integrated and Intelligent Management, Cyber Security,  Data 

Center, Threats Classification  کهه در بررسهي اولیهه مقهالات      داده (سايبری مرکهز و امنیت

جستجو برای استخراج اسناد معتبر و مرتبط در طهي  مرتبط با موضو  شناسايي شده بودند، 

                                                 
1. Sandelowski  

2. Barroso 

3. Systematic Literature Review 
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 ه عقهب در پايگاه های مذکور انجام شد. در ادامه يک جستجو رو ب 2414-2421بازه زماني 

)بررسي منابع مقالات شناسايي شده( و رو به جلو )بررسي مقالاتي که بهه منهابع شناسهايي    

 .(Abraham et al., 2019)شده ارجا  دادند( در مورد مقالات نهايي مرحله قبل انجهام شهد  

 اين اقدام به نوعي باعث گرديد که مقالات معتبری که در مرحله اول شناسايي نشده بودنهد 

 (، به فهرست منابع مورد بررسي اضافه شوند.مورد 5)

مقالات مرتبط یگام سوم: جستجو و بررس. 8  

مقهالات و منهابع مهرتبط،     غربال اسناد حاصل از جسهتجو و  بررسي منظوربهدر اين گام 

مجموعه مطالعات منتخب  ينیبا سؤال پژوهش و بازب يافتيتناسب مقالات در يرسابتدا به بر

 ياقهدام و سهپس برخه    گهر يو مهوارد د  قیمرحله و براساس ارتباط با موضو  تحق نيدر چند

( ارائهه  4روند در شكل ) نيجدا شدند. ا بیفراترک لیو تحل يبررس نديمنابع و مقالات از فرآ

 .استشده

 
 منابع معتبرند استخراج رو :1شماره  شکل

های اسناد، منبع انتشهار  به منظور غربال اسناد حاصل از جستجو، ابتدا عنوان و کلیدواژه

و همچنین ساختار آن بررسي و در نهايت اسناد غیر معتبرو غیر مرتبط با ههدف پهژوهش از   

 ها حذف شدند.ادامه بررسي
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لعهه چكیهده و سهپس اصهل مقهالات      تر اسهناد، بها مطا  در مرحله دوم برای ارزيابي دقیق

ههای پهژوهش بررسهي    ها بها اههداف و سهوال   تر میزان مطابقت آنباقیمانده، به صورت دقیق

عنوان اسهناد معتبهر و منتخهب    به سند 33شدند و موارد غیر مرتبط حذف شدند. در نهايت 

 ش بودند.ها معتبر و مرتبط با موضو  پژوههای بیشتر باقي ماندند که همه آنبرای تحلیل

 ب،یه مراحل فراترک يمرتبط با موضو  پژوهش، در تمام یو کُدها میاستخراج مفاه یبرا

مجهزا شهامل    ييدرون محتهوا  یهها افتهه يبهه   يابیمقالات منتخب جهت دست وستهیطور پبه

 ،يمنهابع بررسه   یمحتهوا  نهد يفرا نيه بار مرور شهدند. در ا  نيچندي و اصل هیاول یهامطالعه

 ها شكل گرفتند.و مقوله میو مفاه ابخمرتبط انت یکُدها

: استخراج اطلاعات مقالاتچهارمگام . 1  

پس از شناسايي اسناد مورد نظر در اين گام اسناد منتخب بررسي شدند و با اسهتفاده از  

ای در راستای هدف پهژوهش و پاسهخگويي بهه سهوال پهژوهش،      گذاری سه مرحلهروش کد

گرديدند. در ادامه نیز کدها استخراج شده با توجه به کدهای مربوطه از متن اسناد استخراج 

بندی شدند و نتهايج  ها برای استخراج مفاهیم مرتبط، با هم ترکیب و دستهتشابه ماهیت آن

  بندی گرديده است. در قالب مقوله ها دسته

های کیفی. گام پنجم: تجزیه و تحلیل و ترکیب یافته5  

مهرتبط   یاسناد منتخهب، کهدها   يبررس يدر طمرحله با توجه به هدف پژوهش  يندر ا

دسهته قهرار    يهک  يلمشابه در ذ یتماه یدارا ی. سپس کدهايدندو استخراج گرد ييشناسا

مقولهه قهرار    يهک  يهل مشهابه در ذ  مفهاهیم  یهز دادند و در ادامه ن یلرا تشك مفاهیمگرفته و 

 گرفتند.  

. گام ششم: کنترل کیفیت3  

اسهت و دقهت در ايهن    مند انجام شهده ها به شكلي نظامآوری دادهاينكه روند جمعنظر به

نمايد کند ضرورت ايجاب ميکمک مي چارچوبآمده در فرايند بر  میزان اعتبار اجزاء بدست

اساس جههت حفهک کیفیهت    نیز اعتبارسنجي شود. براين چارچوبکه ترکیب اجزاء در قالب 

سناد منتخهب در اختیهار يهک    در پژوهش حاضر امطالعه، از شاخص کاپا استفاده شده است.

بدون اطلا  از متخصص قرار داده شد و از وی درخواست شد که با توجه به هدف پژوهش و 

، کدگذاری کند. در ادامه برای مقايسهه کهدهای   نحوه ادغام کُدها و مفاهیم توسط پژوهشگر
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ضهريب کاپها    SPSSافهزار  احصا شده توسط محقق و يک نفهر متخصهص بها اسهتفاده از نهرم     

مشهخص کهه    4753حاسبه گرديد. نتايج حاصل از محاسبه آزمون کاپا، ضريب کاپا را برابر م

و علاوه بر اين سطح معنهاداری   (Landis & Koch, 1977) بیانگر توافق نسبتاً مناسبي است

 منتخب است. های صورت گرفته بر روی سندنیز بیانگر ارتباط بین کدگذاری 4745کمتر از 
 پایایی روش فراترکیب: 3شماره  جدول

 

 
 نظر محقق

 مجموع بله خیر

نظررررر 

خبرررره 

 دیگر

 B=4 A= 3 بله
3 

 D=1 C=1 2 خیر

 N=5 4 1 مجموع

مشاهده شدهتوافقات   = [(A+D)/N= 3/0  
 

 (1993وضعیت شاخص کاپا )جنسن و آلن،  -:8شماره  جدول

 مقدار عددی شاخص  شاخص  مقدار عددی وضعیت توافق وضعیت توافق

4کمتر از  بی اهمیت ضعیف  24/4-4  

4/4-44/21 مناسب متوسط  34/41-4/4  

4/4-04/31 عالی معتبر  01-1/4  

0831/0 =[N/(B+D)] *[N/(C+D)] *[N/(A+C)] *[N/(A+B)] = توافقات شانسي  
 

K= (شده مشاهده توافقات –)توافقات شانسي  (/1-)توافقات شانسي  = 38/0  

( مهوارد  3شده در جدول)براساس استاندارد اشاره Kآمده عدد به اعتبار میزان بدست نظر

بهر اسهاس    دادهسهايبری مرکهز  مهديريتي امنیهت  کدهایو ارائه  ييقالب شناسامستخرجه در 

 ( صحیح است.5شكل) هوشمند و كپارچهي كرديبا رو NISTالگوی
 

 های پژوهشیافته

هها بها روش   کدگهذاری و تحلیهل آن   داده وايبری مرکهز سه منهد ادبیهات امنیهت   با مرور نظام

ند. در مجمهو  نتهايج   دههای اصهلي ايهن چهارچوب شناسهايي شه      مولفهها و مقولهفراترکیب 
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براسهاس   .دچهارچوب و ابعهاد آن گرديه   ههای  منجهر بهه شناسهايي مولفهه     منهابع کدگذاری 

بهه   ته بنهدی و دس مولفه 23کدمديريتي در قالب 140های صورت گرفته در مجمو  بررسي

استخراج شهدند کهه    دادهسايبری مرکزامنیتهای چارچوب هوشمند و يكپارچه مولفهعنوان 

بازيهابي مهورد شناسهايي قهرار     و  گهويي کشف، پاسهخ شناسايي، محافظت،  ياصل مقوله 5در 

 دهد.جامع را نشان مي( نمای کلي اين چارچوب5شكل ) گرفتند.

 
 با رویکرد هوشمند و یکپارچه دادهسایبری مرکزتجامع امنیچارچوب: 5شماره  شکل

 

بخشهي از   3شهكل  کهد منتخهب در   140، که از تجمیهع  شده ييشناسا مولفه  23همچنین 

مديريتي به تفصیل )جهت اطلاعهات کامهل بهه پايهان     شامل کلیه اطلاعات کدهای 4جدول 

نظهر هسهتند عبارتنهد    آمده اند و پديد آورنده ابعاد چارچوب مورد  بدستنامه مراجعه شود( 

، سهک ير تيريمهد  راهبرد، سکير يابيارزي، حكمران، کسب و کار طیمحيي، دارا تيرمدي از:

ی، نگهدار، داده ها تیامني، آموزش و آگاهدسترسي،  ، کنترلنیتام رهیزنج سکير تيريمد
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 شيپها ، دادهايه هها و رو  ، ناهنجهاری اطلاعهات ازحفاظهت یهها هيو رو نديفراي، حفاظت یفناور

ارتباطههات بهها   يي، پاسههخگو  یزريهه  ي، برنامههه صهه یتشخ ینههدها يفرآ، تیهه سههتمر امنم

يي، پاسهخگو  ینهدها يبهبهود فرا ، کاهش اثهرات ي، و بررس  لیتحل، پاسخ( ي)هماهنگنفعانيذ

 .(يابيباز ي)هماهنگنفعانيارتباطات با ذي، ابيباز یندهايبهبود فراي، ابيباز یزري برنامه

 
  دادهسایبری مرکزجامع امنیترچوبچابخشی از جدول   :3شماره  شکل

 

کهدام از مولفهه   شود که در صورت عدم توجه به هرگیری مييكپارچگي از آنجايي نتیجه

اند چارچوب کهارايي لازم را  بهم پیوسته ترسیم شدههای يک زنجیرابعاد فوق که مانند حلقه

ههم خواههد گسسهت.     در امنیت سايبری از دست خواهد داد و ساختار امنیت ايجاد شده از

همچنین اگر به فرايند طراحي چارچوب فوق توجه کنیم انجام مستمر و پايش چرخشي آن 

هوشمندی لازم را جهت درس گرفتن از اقدامات قبلي خود و ديگران و جلهوگیری از تكهرار   

 نمايد.تهديدات امنیت سايبری لازم برای مراکز داده سازمان را فراهم مي

صوصهیاتي نظیهر يهادگیری، تشهخیص الگهو تهديهدات سهايبری،        مسئله هوشمندی با خ

بیني، آگاهي بخشي و پايگاه دانش تهديدات پیش رو بهرای توسهعه امنیهت مرکهز داده     پیش

بعنوان مهمترين زيرساخت ارتباطي و اطلاعاتي سازمان در نظر گرفته شده است و تلاش بهر  

ملهي دارای عملكهرد امنیتهي بهه     اين موضو  متمرکز است که مراکز داده سازماني در سطح 

شكل يكپارچه بوده و اين موضو  به پايهداری آنهها کمهک نمايهد در ايهن خصهوص میتهوان        
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مباحثي همچون بازدارندگي و تاب آوری سايبری را در اين نو  زيرسهاخت هها مهورد توجهه     

 قرار داد که در اين مورد پیشنهادهايي در بخش مربوطه ارائه خواهد شد.

مديريتي کدهایبه صورت مختصر توضیحات لازم در مورد برخي از مهمترين در ادامه    

  ارائه شده است.داده سايبری مرکزچارچوب هوشمند و يكپارچه امنیتهای مربوط به مولفه
 

ییشناسامدیریتی مقوله کدهای. 1  

داده و شههود مقولههه شناسههايي کلیههت مرکههز مشههاهده مههي 5همههانطوری کههه در شههكل    

 مربهوط بهه آن  ی امنیتهي و تجهیزاتهي آن دارای اهمیهت بسهیاری اسهت و کهدها      یهامولفه

 :ارائه شده استشناسايي و 

 
 دادهسایبری مرکزامنیتهوشمند و یکپارچه جامع چارچوببعد شناسایی مدیریتی کدهای :3شماره  شکل
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محافظتمدیریتی مقوله کدهای. 3  

ههای  داده و مولفهه ههای مرکهز  حافظت از داراييمشاهده مقوله م 0که در شكلهمانطوری    

ارائه شده شناسايي و  مربوط به آنی مديريتي و فني آن دارای اهمیت بسیاری است و کدها

 :است

 
 دادهسایبری مرکزامنیتهوشمند و یکپارچه جامع چارچوببعد محافظت مدیریتی کدهای: 3شماره   شکل

 

مدیریتی مقوله کشفکدهای. 8  

داده و شههود مقولههه کشههف رويههدادهای مرکههزمشههاهده مههي 3کههه در شههكلنطوریهمهها     

مربهوط بهه آن    امنیتهي و تشخیصهي آن دارای اهمیهت بسهیاری اسهت و کهدهای      هایمولفه

 :ارائه شده است شناسايي و
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 دادهسایبری مرکزامنیتهوشمند و یکپارچه جامع چارچوب کشفبعد مدیریتی کدهای: 9شماره   شکل

 

پاسخگوییمدیریتی مقوله هایکد. 1  

داده و شود مقوله پاسخگويي به تهديدات در مرکزمشاهده مي 14که در شكلهمانطوری     

ارائهه شهده    مربهوط بهه آن شناسهايي و    های آن دارای اهمیت بسیاری است و کدهایمولفه

 :است

 
 دادهسایبری مرکزامنیتارچه هوشمند و یکپجامع پاسخگویی چارچوببعد مدیریتی کدهای :10شماره  شکل
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یابیبازمدیریتی مقوله کدهای. 5  

 داده و تهداوم ارائهه  شهود مقولهه بازيهابي مرکهز    مشهاهده مهي   11که در شهكل همانطوری     

ارائهه   مربوط به آن شناسايي و سرويسها و خدمات آن دارای اهمیت بسیاری است و کدهای

 :شده است

 
 دادهسایبری مرکزامنیتهوشمند و یکپارچه جامع چارچوببعد بازیابی ی مدیریتکدهای : 11شماره  شکل

 
 

    گیری بحث و نتیجه

بها   دادهسهايبری مرکهز  جامع امنیهت مديريتي چارچوبکدهایپژوهش حاضر به دنبال ارائه  

منههد ادبیههات گرديههد بهها مههرور نظههاماسههت از ايههن رو سههعي  كپارچهههيهوشههمند و رويكههرد 

ها با روش فراترکیهب و بهر مبنهای الگهوی     داده و کدگذاری و تحلیل آنزسايبری مرکامنیت

NIST یبرمبنها های اصلي اين چارچوب شناسايي شهوند.  ها و مولفهمديريتي مقولهکدهای 

حاضر انجهام نشهده    قیشده به شكل تحق يبا عنوان وحوزه معرف يقیمطالعه منابع فوق، تحق

 كهرد يبها رو  یبريسها  تیه لعه درمورد چارچوب امنحاضر از جنبه مطا قیتحق یاست و نوآور

کهه   يبوده و لهذا توسهعه چهارچوب    يو هوشمند در مورد مراکز داده سازمان كپارچهي تيريمد

 یهها  رسهاخت يفعهال در ز  دهمراکهز دا  یبريسها  داتيه بتواند به سازمانها در مواجهه بها تهد 

در  نيه . عهلاوه بهر ا  شهود  يمحسوب مه  قیتحق نيکمک کند از اهداف ا يو ارتباط ياطلاعات

 تیه چهارچوب امن  یهاجامع از مولفه یبنددسته کي يپژوهش حاضر برخلاف مطالعات قبل

 ياصهل  مقولهه  5مولفهه در   23کدمهديريتي در قالهب   140و درمجمهو   مرکهز داده   یبريسا

 بازيابي مورد شناسايي قرار گرفتند.و شناسايي، محافظت، کشف، پاسخگويي 
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کهدام از مولفهه   شود که در صورت عدم توجه به هرگیری ميهيكپارچگي از آنجايي نتیج

اند چارچوب کهارايي لازم را  بهم پیوسته ترسیم شدههای يک زنجیرابعاد فوق که مانند حلقه

در امنیت سايبری از دست خواهد داد و ساختار امنیت ايجاد شده از ههم خواههد گسسهت.    

کنیم انجام مستمر و پايش چرخشي آن  همچنین اگر به فرايند طراحي چارچوب فوق توجه

هوشمندی لازم را جهت درس گرفتن از اقدامات قبلي خود و ديگران و جلهوگیری از تكهرار   

 نمايد.تهديدات امنیت سايبری لازم برای مراکز داده سازمان را فراهم مي

مسئله هوشمندی با خصوصهیاتي نظیهر يهادگیری، تشهخیص الگهو تهديهدات سهايبری،        

آگاهي بخشي و پايگاه دانش تهديدات پیش رو بهرای توسهعه امنیهت مرکهز داده      بیني،پیش

بعنوان مهمترين زيرساخت ارتباطي و اطلاعاتي سازمان در نظر گرفته شده است و تلاش بهر  

اين موضو  متمرکز است که مراکز داده سازماني در سطح ملهي دارای عملكهرد امنیتهي بهه     

پايهداری آنهها کمهک نمايهد در ايهن خصهوص میتهوان         شكل يكپارچه بوده و اين موضو  به

مباحثي همچون بازدارندگي و تاب آوری سايبری را در اين نو  زيرسهاخت هها مهورد توجهه     

 قرار داد که در اين مورد پیشنهادهايي در بخش مربوطه ارائه خواهد شد.

چهارچوب  افزايي مقاله بايد توجه داشت، مطالعات قبلهي عمهدتاً در مهورد    در مورد دانش

بودنهد و بهه    ديتهد وهیش د،يهدمنشاء ت د،يمانند تهد یمتمرکز بر ابعادسايبری و کلي امنیت

 ،الگهو  صیتشهخ  ،یریادگيه  ریه نظ ياتیو هوشهمند بها خصوصه    هكپارچه ي ي با ويژگيچارچوب

ه بودنههد ضههمن اينكههه دانههش توجههه نكههرد گههاهيو توسههعه پا يبخشهه يآگههاه ،ينههیبشیپهه

داده با نگاه جزءنگر انجام نشده است. هوشمند و يكپارچه مرکزسايبری جامع امنیتچارچوب

بنهدی جهامع از کهدها و    علاوه بر اين در پژوهش حاضر برخلاف مطالعات قبلهي يهک دسهته   

 داده ارائه شده است.سايبری مرکزهای چارچوب امنیتمولفه

د نظهر قهرار   فهوق مهور   يتواند در ادامه کهار پژوهشه  يم ريز يو پژوهش يياجرا  یهاشنهادیپ

 :ردیگ

مراکهز داده   یبريسها  تیه بهوم موجهود امن   سهت يچارچوب ز ييو شناسا انهيگراکل كرديرو -

 در کشور. يسازمان

 يمراکز داده سهازمان  یبريسا تیبوم مطلوب امن ستيارائه چارچوب زو  انهيگراکل كرديرو -

 .كپارچهيهوشمند و  تيريمد كرديدر کشور با رو
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 فارسی منابع
( چارچوب 1444. )میدرضاح ،يزداني ورمحمد؛ن ،يعقوبي عید؛س ،روحاني ؛ليع ،ينیمع مد؛اح ،کاظمي

 تیامن ،پژوهشي يفصلنامه علم ،يداده سازمان در سطح ملسايبری مرکزامنیت كپارچهيهوشمند و 
 .يمل

مدل (. ارائه 1330. )اصغرعلي ،يزارعيوب؛ ا ان،يمحمدبوذر؛ا ،يسرخعربلي؛ ع ،ينیمعحسن؛ م ،ييآقا

 . پژوهي دانشگاه فارابي تیامنفصلنامه . ساختار تهديدات سايبری مراکز داده يمفهوم

های تحقیق کیفي و آمیخته؛رويكردهای متداول در علوم رفتاری، روشای بر (. مقدمه1350بازرگان، عباس.)
 ديدار. تهران، چاپ اول، نشر

 ،داده زل امنیتي برای مراکدطراحي يک ماصول (.  1335. )رضادمحم ،آهنگر يحسن ؛دمحم ،زادهنیحس

 .های علوم و تكنولوژیيازدهمین سمپوزيوم پیشرفت
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