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Abstract 
The existence of information technology (IT) system, nowadays, does not guarantee 

appropriate outcomes for organizations, unless they ascertained their information 

security protocols and procedures are well-designed and their IT assets are 

protected from external and internal threats. The purpose of the present study is to 

identify and prioritize the factors which are influential in the security of the 

information networks of prisons of Sistan and Baluchestan (S&B) province. To this 

end, first a list of important criteria was compiled. Then, the effective factors of the 

security of electronic information networks of Prison Directorate General of S&B 

were identified by filling out a questionnaire. The population of the study were 

experts, specialists and university professors who were fully acquainted with the 

concept of IT network security. Since the statistical community was limited, there 

was no need for sampling. The criteria were then weighted and ranked using fuzzy 

analytical hierarchy process (AHP). The results of the study indicated that the field 

of infrastructure, content and application are of the highest importance from the 

perspectives of policy makers and prison governors. 

Introduction 

Some institutions and organizations have more important information from this 

regard, information security is more important for them. The General Directorate of 

Prisons in Sistan and Baluchestan Province has vital information resources, the loss 

of which and its leakage can cause great harm and violate the privacy and dignity of 

individuals; For example, CCTV images that may provide valuable information to 

abusers inside and outside the organization. The organization has an independent 

workgroup for information technology management, in which the number of 

experts with related education is more than ten. In this sub office, there are software 

systems: accounting and finance, warehousing, salaries and property, secretariat, 

administrative correspondence and archives. The data collected to identify the 
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current IT situation of the General Directorate of Prisons in the fields of software, 

hardware, network and human resource, Indicates the lack of software to expedite 

internal affairs and appropriate security hardware within the organization and 

appropriate procedures for establishing communication network security. 

Case study 

This study intends to identify and prioritize the factors affecting the security of 

information networks in the General Directorate of Prisons of Sistan and 

Baluchestan Province. 

Theoretical framework 

Since the phenomenon of information technology in the General Directorate of 

Prisons of the province and in particular Zahedan Prison is not very old, 

determining its strategies requires multifaceted information; In this research, a 

pluralistic approach will be followed in the method and tools of data collection. In 

other words, this research tries to combine the characteristics of quantitative data 

(survey) and qualitative data (content analysis and archival studies) with a 

pluralistic approach and thus add to the richness of the research. The pluralistic 

approach in collecting information about the security of electronic information 

networks in the province's prisons and prioritizing them allows qualitative and in-

depth analyzes to be combined with statistical analysis, increasing the internal 

validity of the test and the reliability of the collected information. Also reveal 

aspects of the research topic that may have been hidden. 

In terms of the purpose of this research, it is a descriptive-field research. Most of 

the analyzes performed in different stages of the research are quantitative and 

qualitative methods that are performed in the form of document analysis, 

stakeholder analysis and quantitative data analysis. 

Methodology 

In this research, a questionnaire was used as one of the research tools and according 

to the scope of the subject and the multiplicity of indicators, questionnaires 

consisting of several sections were developed and in order to collect the required 

data, experts and those involved in ICT development in Some organizations as well 

as the General Directorate of Prisons were studied as a research community. 

Through face-to-face interviews and completing a questionnaire, the opinions of 

experts and managers of the studied organizations on adding, deleting or merging 

criteria were obtained. According to the results of this questionnaire and interviews, 

the most important criteria in the four fields of "infrastructure, content and 

application" and "policies and strategies" and "institutions" and "human resources" 

and 23 sub-criteria identified in the framework of these four areas was categorized. 

To obtain the relative weight of the four main fields as well as the identified sub-

criteria, questionnaires were designed based on pairwise comparisons and fuzzy 

Analytical Hierarchy Process (AHP) method. These questionnaires were answered 

by employees and information technology experts of government organizations. In 

order to analyze the data with a fuzzy approach, the numbers obtained from the 

questionnaires should be converted into their equivalent triangular fuzzy numbers. 



 

 

 

 

 

 
  Identifying and Prioritizing the Effective Factors of … 

 
 

To analyze these data, fuzzy AHP method and Chang’s developmental analysis 

method were used. 

Discussion and Results 

The results obtained from the implementation of fuzzy AHP algorithm and Chang 

developmental analysis method on the research data extracted from the 

questionnaires show that the infrastructure, content and application context with a 

relative weight of 0.314 is the most important. After infrastructure, content and 

application, human resources, policy and strategy and institutions with the weight 

of 0.272, 0.231 and 0.183 are in the next positions, respectively. The 

incompatibility rate of comparisons in this section is (CIg = 0.09) and (CIm = 0.09) 

and since this value is less than zero, the compatibility of the questionnaires is 

acceptable. 

Conclusion 

The ranking of quad criteria for improving the security of electronic information 

networks of prisons in Sistan and Baluchestan province indicates that the field of 

infrastructure, content and application has the highest importance for the managers 

and decision-making experts. This implies that the overall managerial attitude of the 

general administration is only based on the creation of technical-telecommunication 

platforms. The existence of such an attitude seems to be promising to increase the 

level of infrastructure and content and human resources. However, the factor of 

infrastructure, content and application is decisive and can be considered as the first 

evaluation criterion. In addition to the infrastructure, content and application 

context, the human resources context is also of great importance. From the point of 

view of the experts of the society which has been studied, the two contexts of 

"policies and strategies" and "institutions" are less important than the two contexts 

of "infrastructure, content and application" and "human resources". This indicates 

that the factors related to these fields are of lower importance compared to the 

criteria that are directly related to the context of infrastructure, content and 

application and human resources. 
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 اداره کل یاطلاعات یهادر شبکه تیامن جادیا عوامل مؤثر بر

 بندی آنهاو اولویت های استان سیستان و بلوچستانزندان
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 چکیده
امروزه داشتن یک سیستم فناوری اطلاعات به معنای موفقیت یا تضمین نتایج خوب برای سازمان      

ها و رویه های امنیت اطلاعاتی آنها به ه سازمانها اطمینان حاصل کنند از اینکه پروتکلنیست، مگر اینک

-های فناوری اطلاعات آنها در برابر تهدیدات خارجی و داخلی محافظت میخوبی طراحی شده و دارایی

های زندانهای اطلاعاتی اداره کل  شوند. هدف تحقیق حاضر شناسایی عوامل مؤثر بر ایجاد امنیت در شبکه

بندی آنها می باشد. برای این منظور ابتدا فهرستی از معیارهای حائز استان سیستان و بلوچستان و اولویت

اهمیت تدوین شد و سپس از طریق تکمیل نمودن پرسشنامه، عوامل مؤثر بر ایجاد امنیت شبکه های 

ر این تحقیق شامل کارشناسان و ها مشخص گردید. جامعه آماری د اطلاعاتی الکترونیکی اداره کل زندان

شود که آشنایی کامل با کلیات امنیت شبکه را نیز داشته باشند متخصصان خبره و اساتید دانشگاهی می

ها از طریق گیری ضرورتی ندارد. سپس با تجزیه و تحلیل داده که بدلیل محدودیت جامعه آماری، نمونه

و رتبه بندی شدند. نتایج تحقیق حاکی از آن است که  دهیروش تحلیل سلسله مراتبی فازی معیارها وزن

 .گیرنده دارای بالاترین اهمیت است حوزه زیرساخت و محتوی و کاربرد از دیدگاه مدیران و خبرگان تصمیم

 های اطلاعاتی، امنیت اطلاعاتزندان، شبکه های کلیدی :واژه
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 مقدمه

در عصر حاضر اطلاعات بعنوان یک منبع استراتژیک و یک شایستگی کلیدی برای 

خوردار است. از این رو برای استفاده صحیح از این منبع ای برها از اهمیت ویژهسازمان

های پیشرو قرار گرفته است. در ، موضوع امنیت اطلاعات در دستور کار سازماننفعتپرم

های انتقال این فناوریهای شگرفی در زمینه ابزارها و عصر حاضر همچنین پیشرفت

ی اطلاعاتی و الکترونیکی هافناوریاطلاعات صورت گرفته است و به دلیل گسترش این 

های دولتی از شیوه سنتی به الکترونیکی تغییر بخش عظیمی از ارائه خدمات و فعالیت

را بوجود آورده است. دولت الکترونیک زمانی به حقیقت  شکل پیدا کرده و دولت الکترونیک

اینترنتی پیوندد که امنیت آن نیز تامین شده باشد. دولت الکترونیکی از طریق بسترهای می

پذیر کند امکانای که امکان دستیابی به اطلاعات دقیق، سریع و آسان را فراهم میو شبکه

ای و اینترنتی باید این نکته را در نظر های شبکهزیرساختباشد. ضمن مهم دانستن می

سازی فرهنگ ،گذارترین عامل تاثیرسازی دولت الکترونیک شاید مهمداشت که برای پیاده

و ایجاد تعهد و اعتماد نسبت به آن در بین  های دولت الکترونیکی استفاده از ابزارمینهدر ز

باشد. کنترل دستیابی و نحوه استفاده از اطلاعات به اشتراک مدیران، کارکنان و مشتریان 

بعنوان چالشی برای  های اطلاعاتی،و بطور کلی امنیت اطلاعات در شبکه گذاشته شده

پژوهش در این زمینه را دو  کارگیریوزی مطرح شده است که لزوم به های امرسازمان

های جدیدی جنبه ،های نوین مدیریت دولتیهمچنین با پیدایش شیوه چندان کرده است.

 مسائل به توجه تنها امنیت سازیبرای پیاده از تهدیدات امنیتی نیز ظهور پیدا کرده است.

 ایجاد همچنین و آن استانداردکردن و نترلیک هایسیاست ایجاد بلکه نیست کافی فنی

-سیستم بکارگیری امر همین و برد خواهد بالا را اطلاعات درصد امنیت صحیح، روالهای

 .(Bohrani & Yazdi, 2019) است کرده الزامی را اطلاعات امنیت مدیریت های،

 تیامن ثیح نیدارند و از ا اریدر اخت تری مهم اطلاعات هااز نهادها و سازمان یبعض

 کی. گردش اطلاعات درون سازمان از دنماییم دایپ یدو چندان تاهمی هاآن یاطلاعات برا

اما نکته  د؛افزاییامن بودن اطلاعات م تیبه اهم گرید ییاز سو گرید یسو، ارتباط با نهادها

 نیداشتن اطلاعات حساس از افراد ثالث است که ا ها،از سازمان یاریبس در تیاهم زیحا

 ریجبران ناپذ یکند باعث مشکلات دایاز سازمان درز پ رونیکه به ب یلاعات در صورتاط
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نگاه داشتن  یاطلاعات حساس و محرمانه، در دسترس بودن اطلاعات، مخف خواهد شد.

را  یوتریکامپ هایاطلاعات و شبکه تیامن تیلازم، اهم تیافراد فاقد صلاح دیاطلاعات از د

در سازمان . (Ghasemi Shabankareh, Mokhtari & Amini Lari, 2017) دهدینشان م

 تیامن نیز (یتیو ترب ینتامی اقدامات و هاپژوهش )سازمان زندان نیما در ا یمورد بررس

 و هاحساس که از دست دادن آن اطلاعات. است یقابل بررس یمختلف هایاطلاعات از جنبه

به  شود؛یافراد م تیثیو ح یخصوص میو نقض حر اریباعث صدمات بس رونبی به هاآن درز

را ممکن است به  یارزشمند اریمداربسته که اطلاعات بس هاینیدورب ریعنوان مثال تصاو

 سازمان بدهد. رونیب ای داخل در گراناستفاده ءسو

 تیریمد یبرا یمستقل یبلوچستان واحد سازمان و ستانیاستان س یهااداره کل زندان

 بیش از دهواحد  نیمرتبط در ا لاتیتحص یتعداد کارشناسان دارادارد که اطلاعات  یفناور

حقوق و  ،یانباردار ،یو مال ی: حسابداریافزارنرم یهاستمیسازمان س نیدر ا .دنباشینفر م

جهت  یی کههاداده .وجود دارند یگانیبا و یمکاتبات ادار ،رخانهیدب ،دستمزد و اموال

 افزار،نرم یهااستان در حوزه یهاه کل زندانشناخت وضعیت موجود انفورماتیکی ادار

 عیافزارها جهت تسرفقدان نرم انگریب ،دیگرد یآورجمع انسانی نیروی و شبکه افزار،سخت

های مناسب برای برقراری و روال درون سازمانمناسب  یتیامن یافزارهاو سخت یاخلامور د

 باشد.یم های ارتباطیامنیت شبکه

 هایدر شبکه تیامن جادیعوامل مؤثر بر اش درنظر دارد با شناسایی از اینرو این پژوه

، بتواند گامی هاآن یبندتیو بلوچستان و اولو ستانیاستان س یهااداره کل زندان یاطلاعات

 های ارتباطی این سازمان بردارد.در جهت برقراری بیشتر امنیت در شبکه
 

 پیشینه پژوهش

-یهستند که م داتیباً در معرض انواع مختلف تهدغال یاطلاعات یهاو شبکه ستمیس

شود. خسارات  یقابل توجه یکنند که منجر به خسارات مال جادیا ییهاتوانند خسارت

 راتیاطلاعات باشد. تأث ستمیکل س بیتا تخر زیناچ یتواند از ضررهایاطلاعات م یتیامن

 ریها تأثداده یکپارچگی ایبر محرمانه بودن  ی: برخاستمتفاوت  اریمختلف بس داتیتهد

گذارند. در حال یم ریتأث ستمیس کی پذیریدسترس در گرید یبرخ کهیگذارند، در حالیم

آنها  یاطلاعات یهاییموجود در مورد دارا یدهایها در تلاشند تا بفهمند تهدحاضر، سازمان
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، دست ستچالش ا کیبا آنها که همچنان  همبارز یلازم برا لیبه وسا هو چگونچه هستند 

 .(Jouinia, Ben, Ben Arfa Rabai  & Ben Aissa, 2014)یابند 

 توزیع فیزیکی نظر از و پیچیده ساختارهای و ابعاد دارای اغلب که امروز هایسازمان در 

 انجام وظایف( )شرح کسانی چه توسط باید کارهایی چه که این تنها ذکر هستند، شده

 استفاده، مورد هایفنّاوری و هاها، نقش افراد، سیستمهداد فرآیندها، بلکه نیست. کافی ،شود

 است آن مستلزم امری چنین .دنباش داشته همخوانی سازمان راهبردهای و اهداف با باید

 این نقشه، روابط از استفاده با بتواند تا باشد خود ابعاد تمام از نقشه یک دارای سازمان که

 نقشه نماید. این هماهنگ تغییرات با نیاز رتصو در و نموده درک را سازمان اجزاء بین

 خصوصیات و دیگر ابعاد و هاسیستم ها،افراد، فرآیندها، مکان اطلاعات حاوی بایستی

های فناوری اطلاعات و امنیت اطلاعات عبارت است از حفاظت زیرساخت .باشد سازمان

سازی ر در پیادهبه عوامل سازمانی موث (،2016چانگ و هو ) .بودن آنتضمین دردسترس

ها به مدیریت امنیت اطلاعات پرداختند. این پژوهشگران ضمن تاکید بر نیاز سازمان

های امنیتی را های اطلاعاتی، این گونه ساختارهای مدیریتی برای حفظ دارائیساختار

کنند. هر سازمان باید ارزش اطلاعات خود در عرصه رقابت عنوان می ءسلاحی موثر برای بقا

ارزیابی کند و سپس یک خط مشی امنیتی برای مواردی که باید مورد محافظت قرار را 

 .(Hariri & Nazari, 2012) مایدگیرد مشخص ن

 به و نمایدمی ایفا هاسازمان برای حیاتی بسیار نقش اطلاعات های اطلاعاتی،شبکه در  

 نگهداری و حفظ اهمیت جرایم اینترنتی، امروزه انواع گیریشکل و هکرها وجود علت

 بنابراین مهمترین وظیفه شودمی احساس پیش از بیش محرمانه اطلاعات بویژه اطلاعات

 باشد.می امنیت اطلاعات مدیریت استانداردهای از یکی سازیپیاده و اجرا ها،سازمان

 و سازیپیاده جهت طراحی، در بعنوان ابزاری تواندمی امنیت اطلاعات مدیریت سیستم

 استقرار جهت در هابه سازمان اطلاعاتی سیستم یک فزار سخت و افزارنرم یتامن کنترل

 (.Khaleghi , 2015) کند کمک ایمن اطلاعاتی فضای تبادل یک

 یریتر باشد، لزوم بکارگبه جامعه حساس دنیسازمان در نظم بخش کیهر چه نقش 

. گرددیم شتریلاعات باط یفناور یتحولات و دستاوردها نیو مطابق با آخر دیجد یهاروش

 یکیو الکترون یمجاز یایدن یخود را به سو یکند تا درب هایامر سازمان را مجبور م نیا
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و  ردیگیتر انجام مو مطمئن ترعیسر اریبس هاتیدر آن فعال که ییای. دنندیبگشا یفناور نیا

از  تواندیراهبردی م نیچناین نخواهد بود.  یکیزیف یایدر دن تیبه تراکم جمع یازین

ها مشکل و ده یفساد ادار ،یروان یهایانجام کار، برخوردها و ناراحت یبالا یهانهیهز

 .      بکاهدبزرگ وجود دارد،  یهاکه همه روزه در ادارات و سازمان یگرید

 یهاستمیس یو مشکلات بوجود آمده برا داتیدر مورد تهد یادیز یهر روز خبرها

 زین یتیکه ظاهراً اقدامات امن ییهاسازمان یها و حتها، بانکاناز سازم یاریبس یاطلاعات

 کهیکسان یحت هاستمیس نیاز کاربران ا یاریبس یو از طرف مشنویمی اندانجام داده

و  داتیتهد نیدرباره واقعیت ا یدر ارتباط هستند، درک کاف وتریسالهاست با کامپ

 مقابله با آن ندارند. یراهکارها

افزاری، سخت های آن )نرمهیسازمان، حفظ سرما کیاطلاعات در  تیهدف از امن

 ی)اعم از دسترس دی( در مقابل هرگونه تهدیانسان روییو ن ،یو ارتباط یافزاری، اطلاعات

شده از سوی  جادیو خطرات ا ستم،یو س طیاز مح یبه اطلاعات، خطرات ناش رمجازیغ

 تیامن ندیبرنامه منسجم است. فرا کیبه  ازیهدف، ن نیبه ا دنیکاربران( است و برای رس

 ندیفرا کی ازمندیکرد بلکه ن ادهیپ یتیرینظام مد کیباره در  کیتوان یاطلاعات را نم

 مراحل است: نیمداوم، شامل ا

 ستمیس هیاول طیشرا ییبرپا -زییبرنامه ر .1

 ستمیسازی و اجرای س ادهیپ -اجرا .2

 های انجام شدهتیفعال یو بررس یهای نظارتتیفعال -و کنترل یابیارز .3

 (.Broderick, 2006)های نگهداری و بهبود مستمر تیفعال -و اصلاح هبودب .4

 یهاستمیحفاظت از اطلاعات و س یاست که برا یاقدامات یکسریاطلاعات  تیامن

دهد یاطلاعات تنها خود اطلاعات را پوشش نم تیامن نیبنابرا .شوندیم یطراح یاطلاعات

شود. آن شامل یشامل م زیرا ن کندیکه استفاده از آنرا فراهم م یرساختیز یبلکه تمام

شود که هرکدام از یم زین یانسان یهاعاملی کیزیف تیامن دات،یسخت افزار، نرم افزار، تهد

 یدر عصر امروز نیشوند. بنابرا شیو پا ییشناسا دیخود را دارند و با هایاجزاء مشخصه نیا

امروزه را دارد.  یدینقش کل کیاطلاعات  تیوذ کرده است، امندر تمام جاها نف نترنتیکه ا

 همچنین و روندسرقت میمختلف به  یهااز سازمان یادیاطلاعات ز شاهد آن هستیم که
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همگان  اریدر اخت ایگستردهنفوذ  و ابزارهای هایفناور ،اطلاعات با سهولت بیشتری هر روزه

 خصوصاها مسازمان یبرا یمناسب اریبس یتیات امناقدام بنابراین لازم است که گیردقرار می

 .انجام داد یتیامن یهاسازمان

 تیبردن امن نبی از در هاپررنگ افراد شاغل در سازمان اریاز نقش بس نیب نیدر ا

قرار  هیلا نتریتیدر با اهم ،تیامن یهاهیکه انسان را در لا یغافل شد به حد دیاطلاعات نبا

بر  یاریبس یکیزیف هاینهیانجام دهد که هز یکار یبه راحت تواندیانسان م کی، دهندیم

 رهیعنصر زنج نیتر فیاثر جلوه دهد، ناگفته نماند که انسان ضع یاطلاعات را ب تیامن یرو

 یدر فناور یشمار فنیب یهاشرفتیپدر تحقیق دیگری نشان داده شد که  .است تیامن

 کیاطلاعات فقط به عنوان  تیامن و کند.ینم جادیا یترمنیا یهاطیمح شهیاطلاعات هم

 است که یبدان معن نیشوند و ایها توسط مردم اداره مانهیشود. راینم فیتوص یمشکل فن

 یشود، برایم شنهادی، پنیاطلاعات است. بنابرا تیامن عامل انسانی یک مولفه مهم در

جامع را با  یتیوب امنچارچ کی دیها باها، سازماناز نقض اطلاعات و داده یریجلوگ

 .(Safianu &, Twum, 2016)اتخاذ کنند یانسان عاملاستفاده از 

شود و حجم های اطلاعاتی انجام میها از طریق سیستمامروزه اکثر کارهای سازمان

شوند. این امر یکسری سوالات ها ذخیره میها در این سیستمزیادی از اطلاعات حیاتی آن

 .مهم را به همراه دارد

 سوالات تحقیق

-اداره کل زندان یاطلاعات هایدر شبکه تیامن جادیعوامل مؤثر بر ابا توجه به موضوع 

 ، سوالات تحقیق عبارتند از:آنها یبندتیو بلوچستان و اولو ستانیاستان س یها

استان  یهااداره کل زندان یاطلاعات هایدر شبکه تیامن جادیعوامل مؤثر بر ا .1

 کدامند؟ و بلوچستان ستانیس

-اداره کل زندان یاطلاعات هایدر شبکه تیامن جادیعوامل مؤثر بر ابندی اولویت .2

 باشد؟به چه صورت می و بلوچستان ستانیاستان س یها
 

 تحقیق یشناسروش

 یهااداره کل زندان یاطلاعات هایدر شبکه تیامن جادیعوامل مؤثر بر ا نیتدو یالگو

. از آن طلبدیخاص خود را م یشناسروش ،آنها یبندتیو بلوچستان و اولو ستانیاستان س
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زاهدان  اناستان و بطور خاص زند یهااطلاعات در اداره کل زندان یفناور دهیکه پد ییجا

دارد؛ در  ازیآن به اطلاعات چندجانبه ن یراهبردها نییتع ست،یبرخوردار ن یاز قدمت چندان

اطلاعات دنبال خواهد شد. به  یگردآور در روش و ابزار انهیگراتکثر کردیپژوهش رو نیا

 یکم یداده ها اتیخصوص انهیکثرتگرا یکردیپژوهش درصدد است با رو نیا گر،ید یعبارت

نموده و  قیتلف گریکدی( را با یویمحتوا و مطالعات آرش لی)تحل یفیک یها( و دادهشیمای)پ

اطلاعات مربوط به  یآوردر جمع ییگراکثرت کردی. رودیفزایب قیتحق یبر غنا قیطر نیاز ا

امکان را  نیا آنها یبند تیاولواستان و  یهازندان یکیالکترون یاطلاعات یهاشبکه تیامن

د، اعتبار نشو قیتلف یآمار یبا کند و کاوها قیو عم یفیک یهالیتا تحل کندیفراهم م

از موضوع  ییهاجنبه نیو همچن ابدی شیشده افزا یاطلاعات گردآور ییایآزمون و پا یدرون

 ,Faghihi & Bamdadsofi) پژوهش که احتمال پنهان ماندن آنها بوده است آشکار شود

1999 .) 
 یهالی. عموم تحلرودیبه شمار م یدانیم -یفیتوص ،یپژوهش ،قیتحق نینظر هدف ا از

-وهیبوده که در قالب ش یفیوک یکم یصورت گرفته در مراحل مختلف پژوهش، به روشها

 .ردیپذیصورت م یکم یدادها لیو تحل نفعیذ لید، تحلاسنا لیتحل یها

استفاده شد و با توجه  قیتحق یاز ابزارها یکیاز ابزار پرسشنامه به عنوان  قیتحق نیا در

 دیگرد نیمتشکل از چند بخش تدو یهاها پرسشنامهموضوع و کثرت شاخص یبه گستردگ

 یدست اندرکاران توسعه فناور صاحب نظران و از،یموردن یهاداده یو به منظور گردآور

 قیها به عنوان جامعه تحقاداره کل زندان زیها و نسازمان یرخاطلاعات وارتباطات در ب

 مورد مطالعه قرار گرفت. 

استان  یزندان ها یکیالکترون یاطلاعات یشبکه ها تیبر امنعوامل موثر  ییشناسا جهت

انجام  قاتیو مطالعه تحق نهیشیپ یرسپس از بر ،آنها یبندتیاولوو بلوچستان و  ستانیس

 نیشتریموثر که ب یاز بسترها یاطلاعات، فهرست تیامن تیریمد ستمیشده در حوزه س

های اهداف و بر اساس شاخصشد  ییانجام شده داشتند، شناسا قاتیتکرار را در تحق

. فهرست بدست دگردی بندیدسته یو در قالب چهار حوزه کلتحقیق در وضعیت مطلوب 

انجام مصاحبه  قیخبرگان و کارشناسان حوزه مورد مطالعه قرار گرفت. از طر اریمده در اختآ

مورد مطالعه  یسازمانها رانینمودن پرسشنامه، نظر کارشناسان و مد لیحضوری و تکم

 نیبدست آمده از ا جیاخذ شد. با توجه به نتا ارهایادغام مع ایحذف و  ن،راجع به افزود
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 و زیرساختدر چهار حوزه  ارهایمع نیترای صورت گرفته، مهمهپرسشنامه و مصاحبه

 UNDPبا استفاده از مدل  ینهادها و منابع انسان، ها و راهبردهااستسی ،و کاربرد یمحتو

(Ronaghan,  2017)   چهار حوزه دسته نیشده در چهارچوب ا ییشناسا اریمعریز 23و-

 .شدند بندی
 

 UNDP1های اطلاعاتی الکترونیکی زندان های استان  بر اساس مدل منیت شبکها ی اصل یارهایمع: 1شماره  جدول

معیارهای 

 اصلی

 زیر معیارها

ها
رد

هب
 را

ا و
 ه

ت
اس

سی
 

 های استاناطلاعات در اداره کل زندان امنیت اجرایی مدیریت هاینامهتهیه و تدوین قوانین و آیین .1

 به اطلاعاتاستان   یهااداره کل زندان نتعیین و بازنگری میزان حق دسترسی کارکنان و کاربرا .2

 استان یهااداره کل زندان ریزی مبتنی بر راهبردها و اهداف بلندمدت دربرنامه .3

 استان یهااداره کل زندانهای امنیت اطلاعات و شبکه ارتباطی  شناسایی اولویت .4

 گذاری مشخص در حوزه امنیت فناوری اطلاعات و ارتباطاتگیری و سیاستجهت .5

 بالادستی اسناد در ارتباطات و اطلاعات امنیت فناوری  به ویژه وجهت .6

ی
سان

ع ان
ناب

م
 

 استان یهااداره کل زندانمناسب نیروی انسانی  بندیطبقه و مدیریت .1

 از حوزه فناوری اطلاعات و ارتباطاتاستان  یهااداره کل زندان فرهنگ پذیرش و باور کارکنان .2

 استان یهااداره کل زندان ای در بین پرسنلرایانه توسعه فرهنگ به کارگیری امکانات .3

 استفاده از نیروهای متخصص فناوری اطلاعات و ارتباطات .4

 تعهد مدیریت نسبت به پیاده سازی امنیت اطلاعات و تعیین مسئولیت و وظایف کارکنان .5

 آشنایی مدیران و کارکنان  با دستاوردها و کاربردهای فناوری اطلاعات .6

 سازی مدیران و کارکنانتحصیلی، آموزشی و آگاه ایهبرگزاری دوره .7
 و 

ی
تو

مح
 و 

ت
اخ

رس
زی

رد
ارب

ک
 

 استان یهااداره کل زندانتامین امنیت شبکه ارتباطی و اطلاعاتی  .1

 گیری از استانداردهای سخت افزاری و نرم افزاریبهره .2

 استان یهااناداره کل زند هایافزارها، وب سایت و سامانهبه روزرسانی مرتب تجهیزات، نرم .3

 آموزش الکترونیک، کاربردها، محتوی دیجیتال .4

 گیری و گزارش رخدادهاسامانه گزارش .5

 استان یهااداره کل زندانسازی و بهبود زیرساخت مخابراتی و شبکه ارتباطی بهینه .6

                                                 
1
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ها
اد

نه
 

 یهااداره کل زنداناستفاده از  بخش خصوصی فعال در حوزه فناوری اطلاعات و ارتباطات در  .1

 ستانا

-در بهرهاستان  یهااداره کل زندانهای مختلف دولتی مرتبط با هماهنگی  مناسب میان دستگاه .2

 گیری از فناوری اطلاعات و ارتباطات

های خصوصی به کارگیری از استانداردهای مطرح در حوزه فناوری اطلاعات و ارتباطات در شرکت .3

 ها به آنهاپروژهتر  تر آنها و برون سپاری مطمئنجهت ارزیابی راحت

 ه دولتشبک بهاستان   یهااداره کل زندان یدسترس .4
 

شده،  ییشناسا ارهاییرمعیز زیو ن یچهار بستر اصل یبرای بدست آوردن وزن نسب

 نیا .شد یفازی طراح AHP1و روش یزوج هایسهمقای اساس برهایی پرسشنامه

 .دیگرد عیتوزی دولت یسازمانهااطلاعات  یکارکنان و کارشناسان فناور انمی هاپرسشنامه

ا هاعداد بدست آمده از پرسشنامه یستیفازی با کردروی با هاداده لیو تحل هیجهت انجام تجز

 روش از هاداده نیا لیو تحل هیشوند. برای تجز لیمعادل خود تبد یبه اعداد فازی مثلث

AHP دیای چانگ استفاده گردتوسعه لیتحل کیفازی و تکن. 
 فازی AHP الگوریتم سازیپیاده از آمده بدست :  نتایج2 جدول شماره

 معیارهای اصلی ردیف
وزن نسبی در حالت 

 فازی

 0.314 زیرساخت و محتوی و کاربرد 1

 0.272 منابع انسانی 2

 0.231 سیاست ها و راهبردها 3

 0.183 نهادها 4

 

و کاربرد  با وزن  یو محتو رساختیبستر ز شودیجدول مشاهده م نیطور که در اهمان

و کاربرد،  یو محتو زیرساختدارد. پس از بستر  را تیاهم نیشتریب 0.31 4 ینسب

و  0.231، 0.272با وزن  بیو راهبرد و نهادها به ترت استیس ،یمنابع انسان هایبستر

 (CIg=0.09) بخش نیدر ا ساتیقرار دارند. نرخ ناسازگاری مقا یبعد هایگاهیدر جا0.183

ها است، سازگاری پرسشنامه صفر زمقدار کمتر ا نیو از آنجا که ا باشدیم (CIm=0.09و )

 قرار دارد. یدر حد قابل قبول

                                                 
1
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دو به دو قرار  سهیها و راهبردها نسبت به هم مورد مقااستیحوزه س اریرمعیشش ز

 ییرااج یهانامهنییو آ نیقوان اریرمعیز ،از آنها محاسبه گردد کیهر  نسبی وزن تا اندگرفته

حق  زانیم ارهاییوزن را به خود اختصاص داده است. مع نیشتریب 0.26 نسبی وزن با

توسعه  هایتیاولو ییبر راهبردها و اهداف بلندمدت، شناسا یمبتن یزریبرنامه ،یدسترس

، توجه یسازمان راتاعتبا عیمشخص در توز گذاریاستیو س یرگیاطلاعات، جهت یفناور

و  هیو ته تیتوجه به موضوع امن یات و ارتباطات در اسناد بالادستبه فناوری اطلاع ژهیو

 بعدی قرار دارند. هایگاهیدر جا نیقوان نیتدو

 ی، برگزارتیامن یسازادهینسبت به پ تیریتعهد مد یارهایرمعیز یحوزه منابع انساندر  

. اندادهوزن را به خود اختصاص د نیشتریب 0.17 یبا وزن نسب  یآموزش-یلیتحص هایدوره

 یو باور حوزه فناور رشیو فرهنگ پذ یمتخصص فناور یروهایاستفاده از ن ارهایمعی

 یبندو طبقه تیریمد اطلاعات و ارتباطات و آشنایی با دستاوردها و کاربردهای فناوری و

 هایگاهیدر جا ایانهیامکانات را یریسازمان و توسعه فرهنگ به کارگ یانسان یرویمناسب ن

 دارند. بعدی قرار

شده  یسپاربرون افزارهاینظارت بر نرم اریرمعیز ،و کاربرد محتوی ،زیرساختحوزه  در  

 یجداساز ارهاییوزن را به خود اختصاص داده است. مع نیشتریب 0.24 یبا وزن نسب

، هاسامانهو  تیوب سا ، نرم افزارها،زاتیمرتب تجه یحساس، به روز رسان هایستمیس

افزارها و  ختاز س یو نگهدار ریو تعم نیو تست نفوذ، تام یفن هاییریپذبیکنترل آس

 بعدی قرار دارند. هایگاهیشبکه  در جا تیامن نیکارا و مناسب و تام زاتیتجه

 0.35 یبا وزن نسب یفعال بوم یاستفاده از بخش خصوص اریرمعیز ،حوزه نهادها در

 هایدستگاه انیمناسب م یاهنگهم ارهاییوزن را به خود اختصاص داده است. مع نیشتریب

مطرح  یاز استانداردها یرکارگیبه دولت، شبکه به سازمان یمرتبط، دسترس یمختلف دولت

 بعدی قرار دارند. هایگاهیجا راطلاعات و ارتباطات د یدر حوزه فناور
 

 نتیجه گیری 

-زندان یکیالکترون یاطلاعات یهاشبکه تیجهت ارتقا امنبندی معیارهای چهارگانه رتبه

و محتوی و کاربرد  زیرساخت، حاکی از آن است که حوزه و بلوچستان ستانیاستان س یها

-گیرنده دارای بالاترین اهمیت است. این امر نشان میاز دیدگاه مدیران و خبرگان تصمیم
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-دهد، نگرش کلی مدیریتی حاکم بر این اداره کل تنها مبتنی بر ایجاد بسترهای فنی

رسد وجود چنین نگرشی نویدبخش افزایش سطح بسترهای به نظر میمخابراتی است. 

و محتوی و کاربرد،  زیرساختو محتوی و منابع انسانی باشد. با این وجود عامل  زیرساخت

و محتوی  زیرساخترود. علاوه بر بستر کننده بوده و اولین معیار ارزیابی به شمار میتعیین

 اهمیت بالایی دارد.و کاربرد،  بستر منابع انسانی  نیز 

 "نهادها"و  "ها و راهبردهاسیاست"بستر  مطالعه، دو مورد جامعه خبرگان دیدگاه از

از اهمیت کمتری  "انسانی منابع" و "دکاربرو محتوی و  زیرساخت" بستر نسبت به دو

 در تریپایین اهمیت هاحوزه این به مربوط عوامل که است آن حاکی از امر این برخوردارند.

و منابع محتوی و کاربرد  ،زیرساختمستقیم با بستر  طور به که دارند معیارهایی با قایسهم

 انسانی در ارتباط هستند.
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