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Extended abstract 
Abstract 

The aim of this research was to investigate the effect of security awareness on 

compliance with security regulations by teleworkers during the epidemic of 

COVID-19 using the Health Belief Model (HBM). Users who experienced 

teleworking in organizations in Tehran after the outbreak of the disease were 

selected as the statistical population of this study and 288 people completed the 

research questionnaire and participated in it. The samples were selected using 

the available sampling method and then the information and research 

hypotheses were analyzed using structural equation modeling. The research 

findings showed that security awareness does not directly affect the compliance 

with security regulations in organizations by teleworking personnel, but it 

affects their privacy concerns and security expectations, and these two elements 

can lead them to more adhering to security regulations and policies of 

organizations. 

Introduction 

Covid-19 pandemic is considered to be the most important global health disaster 

of the century and is the greatest challenge facing humanity since World War II. 

In fact, the corona outbreak is an example of a widespread crisis; A crisis in 

which events or their sequences occur on a large scale and are of astonishing 

speed, leading to a high degree of uncertainty that exacerbates irregularities. It 

creates a feeling of lack of control and causes emotional disturbance in people. 

This study attempts to examine the issue of security awareness and compliance 

with security regulations by employees, using the health belief model. 

Hochbaum (1958) developed the health belief model to study the behavior of 
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individuals in health research. Based on what has been stated, the purpose of 

this study is to investigate whether users involved in telecworking have security 

awareness and whether there is a relationship between this security awareness 

and users' compliance with security regulations. 

Theoretical framework 

The health belief model was developed in the 1950s to explain and predict 

preventive health behaviors. This model identifies the feasibility, benefits, and 

costs associated with behavior intervention or change based on the four 

constructs (sensitivity, severity, benefits, and perceived barriers). In the field of 

information systems, this model can be used to explain the security behavior of 

users. This study uses the health belief model as the basis of its research model. 

The model includes constructs of perceived severity, perceived sensitivity, 

perceived threat, expectations (perceived benefits and barriers), and cues of 

action. In addition, the proposed model of the present study includes three other 

structures that do not exist in the health belief model: security awareness, 

privacy concern, and compliance with security regulations. 

Methodology 

The approach of this study to achieve the results is to use a quantitative method 

with the data collected through a questionnaire and a survey. The questionnaire 

assesses security awareness, information privacy concerns, self-efficacy, 

expectations of security measures, security threats, and participants' security 

behavior. The statistical population of this study consists of people involved in 

teleworking in Iranian organizations. The questionnaire consists of two parts: 

general questions (gender, job title, passing security courses in the organization 

and the level of proficiency in using common IT tools) and specialized 

questions that are categorized based on the components of the research. 

Specialized questions consist of four parts; health belief model, privacy 

concern, security compliance, and security awareness. To test the hypotheses of 

this study, structural equation modeling and multiple regression analysis were 

used. 

Discussion and results 

According to the results obtained from the test of research hypotheses, it was 

found that all research hypotheses were confirmed and only hypothesis 9 (the 

effect of perceived threat on compliance with security regulations) was not 

approved. These results mean that security awareness has a positive effect on 

expectations (perceived benefits - perceived barriers), privacy concerns, and 

perceived threats. These results are consistent with the results of previous 

studies. In addition, the results showed that the severity and sensitivity 

perceived by users has a positive effect on the perceived threat by them. These 

results are consistent with the results of previous studies. Expectations and 
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privacy concerns also have a positive and significant effect on compliance with 

security regulations. These results are completely consistent with the results 

obtained in the past. In another part of the research results, it was found that 

privacy concerns and cues of action have a positive and significant effect on 

perceived threat. These results are fully consistent with studies conducted other 

researchers. However, the results of the study indicate that perceived threats to 

security issues do not have a significant effect on compliance with security 

regulations. 

Conclusion 

In summary, the findings of this study show that the majority of teleworking 

users are somewhat aware of security issues (especially in the field of social 

engineering). Although this issue does not directly affect compliance with 

organizations' security regulations and policies, it does affect expectations, 

privacy concerns, and perceived threats. Also, expectations and privacy 

concerns have a positive and significant effect on compliance with security 

regulations in organizations, but the perceived threat has no significant effect on 

compliance with these regulations. Based on the above results, the managers of 

organizations (especially information technology and security managers) can be 

advised to improve their staff awareness of security issues related to 

teleworking by holding awareness and training courses in the field of 

information security. Consequently, in the case of incidents and events (such as 

the outbreak of Covid-19 pandemic) that inevitably lead to teleworking, they 

can comply with the organization's security regulations in their organizational 

activities so as not to compromise the organization's data and information. 
 

Keywords: Security Awareness, Covid-19, Health Belief Model, Security 

Regulations. 
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تاثیر آگاهی امنیتی بر پیروی از مقررات امنیتی از سوی کاربران دورکاری در دوره 

 19-گیری بیماری کووید همه

 

دکتر محمدرضا تقوا
 

 

 چکیده
 کاربران سوی از امنیتی مقررات از پیروی هدف از پژوهش حاضر، بررسی تاثیر آگاهی امنیتی بر    

( است. کاربرانی که HBMبا استفاده مدل باور سلامتی ) 19-کووید بیماری گیری همه دوره در دورکاری

ها در شهر تهران داشتند، به عنوان جامعه آماری  گیری این بیماری، تجربه دورکاری در سازمان پس از همه

ها با  نفر، پرسشنامه پژوهش را تکمیل و در آن مشارکت کردند. نمونه 288این پژوهش انتخاب شدند و 

های پژوهش با استفاده از  گیری در دسترس انتخاب شدند و سپس اطلاعات و فرضیه ونهاستفاده از روش نم

های پژوهش نشان دادند که  سازی معادلات ساختاری مورد تحلیل و آزمون قرار گرفتند. یافته روش مدل

ندارد،   ها توسط پرسنل دورکار تاثیر آگاهی امنیتی به طور مستقیم بر پیروی از مقررات امنیتی در سازمان

توانند منتهی به  ها اثرگذار است و این دو مورد می اما بر نگرانی حریم خصوصی و انتظارات امنیتی آن

 ها شود. های امنیتی در سازمان تبعیت بیشتر پرسنل دورکار از مقررات و سیاست
 

 ، مدل باور سلامتی، مقررات امنیتی.19-آگاهی امنیتی، کووید های کلیدی :واژه
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 مقدمه

( به مرکزیت ووهان 191-کوویدها از شیوع ویروس کرونا ) پس از ثبت اولین گزارش     

 چین، این بیماری به سرعت در بیش از صد کشور به صورت بحرانی گسترش پیدا کرد

(Payande, Majdizade & Mirzapour, 2020.) ویروس همچنان در جهان گسترش  این

وکارهای کوچک و بزرگ به  اقتصاد کشورها و کسب کند و پیامدهایی جدی را برای پیدا می

 (.Nasri, Bagheri & Boushehri, 2020) آورد وجود می

محسوب حاضر سلامت در قرن  یجهان یبلا نیتر به عنوان مهم 19-کووید ریگ همه یماریب

در . دوم با آن مواجه است یاز زمان جنگ جهان تیاست که بشر یچالش نیتر و بزرگ شده

بحرانی که در آن رویدادها  ؛ع کرونا یک نمونه کامل از یک بحران گسترده استحقیقت شیو

ای دارد و این امر منجر  کننده دهد، سرعت خیره های بزرگی رخ می ها در مقیاس یا توالی آن

بخشد، احساس فقدان  ها را شدت می نظمی شود که بی به درجه بالایی از عدم قطعیت می

 ,Mirnezami & Rajabi) کند و در افراد اختلال عاطفی ایجاد می آورد کنترل را به وجود می

2020.) 

 درگیر، یاز کشورها یاریدر جامعه، بس یماریب نیا شتریبه منظور محدود کردن انتقال ب

 .(Chakraborty & Maity, 2020)وکارها گرفتند  به قرنطینه و تعطیلی کامل کسب میتصم

ها به  ضور فیزیکی افراد در محل کار، بسیاری از سازمانبا توجه به لزوم به حداقل رساندن ح

رغم مزایای بسیار این  روی آوردند. علی 2های جایگزین کار حضوری از جمله دورکاری روش

 بزرگی تبدیل به چالش ها سازمان از بسیاری برای اطلاعات شیوه، مخاطرات پیرامون امنیت

 کارگیری دورکاری شده است. بر سر راه به

است. حملات بدافزار و  مسئله جدی کیهمچنان  ،یوتریکامپ یها ستمیبه س حملات

کنندگان  و مصرف هاوکار و کسب دهد میقرار  ریتاث ها کاربر را تحت ونیلیمسالانه  3فیشینگ

 دی. کاربران با(Anti-Phishing Workgroup, 2015)شوند  می نهیدلار هز اردهایلیمتحمل م

محافظت کنند در برابر این حملات چطور از خود بیاموزند  حملات آگاه باشند و نیا زا

                                                 
1-COVID-19 

2-Teleworking 

3-Phishing 
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(Kritzinger & von Solms, 2010.)  بنابراین آگاهی امنیتی کاربران نقش بسزایی در امنیت

 اطلاعات سازمان در این نوع کار دارد.

 از کارکنان پیروی عدم از ناشی حین کار، اطلاعات امنیت های نقض از با این وجود، بسیاری

عدم  و نامناسب عادات خطاها، ها، است. اشتباه ها سازمان امنیت اطلاعات های استسی

 باید بنابراین گردد؛ سازمان در اطلاعات افتادن امنیت خطر به موجب تواند می آگاهی افراد

 اطلاعاتی های سیستم امنیت عامل در ترین مهم کارکنان، پیروی که کرد توجه نکته این به

 و لذا درک (Jafari, Hamidizadeh & Montazeri Najafabadi, 2016) است سازمان در

است  حیاتی بسیار ها سازمان های امنیتی برای از سیاست کارکنان میزان پیروی
(, 2010Bulgurcu, Cavusoglu & Benbasat.) 
توسط  یتیامن پیروی از مقرراتو  یتیامن یتا موضوع آگاه کند میتلاش پژوهش  نیا

مدل  (Hochbaum, 1958). هوکبام کندبررسی  1باور سلامتیا استفاده از مدل بکارکنان را 

. این مربوط به سلامت توسعه داد های پژوهشمطالعه رفتار افراد در  یبرا باور سلامتی را

به ارزشی فرد  کیرفتار  که کند یفرض م یو رفتار یشناخت روان یها اساس مدل بر مدل

عمل  کیهدف با انجام آن به  یابیو احتمال دستست که وی برای یک هدف خاص قائل ا

 (.Janz & Becker, 1984) دارد یمشخص بستگ

از  یچه بخشاینکه  ی امنیتی کاربران درگیر دورکاری،آگاهنبودن میزان روشن علاوه بر 

روشن نقش دارد نیز  یتیامن پیروی از مقررات دردادن به کاربران  زهیدر انگ یتیامن یآگاه

 ,.Cone, Irvine)  آشنایی دارند یتیامن یآگاه میمفاهتا حدی با چه کاربران . اگرستین

Thompson & Nguyen, 2007; Kruger & Kearney, 2006) ، هنوز خود را با رفتار اما

 ,Rhee, Kim, & Ryu, 2009; Styles & Tryfonas) دهند یمناامن در معرض خطر قرار 

2009.)  

درگیر  کاربران ایاست که آ موضوع نیا پژوهش بررسی نیهدف ابر اساس آنچه بیان شد، 

 پیروی از مقرراتو  یتیامن یآگاهمیان این  ای رابطه آیادارند و  ی امنیتیآگاه دورکاری،

 در شده انجام تحقیقات پیشینه به بعدی های در بخش .داردکاربران وجود توسط  یتیامن

                                                 
1-Health Belief Model (HBM) 
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 پیشنهادها و نتایج ها، ق، تحلیل یافتهتحقی ادامه، روش در و حاضر پرداخته پژوهش زمینه

 شود. می بیان
 

 پیشینه پژوهش

رابطه بین آگاهی امنیتی و پیروی از مقررات  بررسی که پژوهش این هدف به توجه با     

های  پژوهش پیشینه بررسی به بخش این در است، امنیتی توسط کاربران درگیر دورکاری

به عنوان اساس  مدل باور سلامتی رامطالعه  نیا .ودش می پرداخته حوزه این در گرفته انجام

درک های شدت  سازه مدل شاملاین . ه استمورد استفاده قرار دادخود  یقاتیمدل تحق

( و موانع درک شده، انتظارات )مزایا و درک شدهتهدید درک شده،  تیشده، حساس

سه سازه دیگر های عمل است. علاوه بر این، مدل پیشنهادی پژوهش حاضر شامل  نشانه

است که در مدل باور سلامتی وجود ندارند: آگاهی امنیتی، نگرانی حفظ حریم خصوصی و 

 پیروی از مقررات امنیتی.

 رانهیشگیپ بهداشتی یرفتارها ینیب شیو پ حیتوض یبرا 19۵۰در دهه مدل باور سلامتی 

و  ای، مزاپذیری امکان. این مدل (Ross, Rahman & CataldoRoss ,2010 ,) توسعه داده شد

و زایا ، شدت، متیحساس سازهاساس چهار  رفتار را بر رییتغ ایمربوط به مداخله  یها نهیهز

توان این مدل را برای  های اطلاعاتی می . در حوزه سیستمکند یموانع درک شده مشخص م

 توضیح رفتار امنیتی کاربران به کار گرفت. 

فرد در مورد خطر ابتلا به یک است که  ریباوشده  درک تیحساس ،مدل باور سلامتیدر 

دیدگاه فرد شده،  . شدت درک(Glanz, Rimer & Viswanath, 2008)دارد ی ماریب کی

 Glanz et)است  یماریابتلا به ب یاجتماع ایو/ ینیبال یامدهایو پ یماریبودن ب یجد درباره

al., 2008). ی ریپذ بیآسدرباره د فریک باور شده به معنای  حساسیت درکمطالعه،  نیا در

درباره میزان  وی به معنای باورشده،  درک ی کامپیوتری و شدتتیامن دیدر برابر تهد

انجام  یقصد فرد برا رویدرک شده  دیتهداست.  یوتریکامپ یتیامنتهدید  پذیری ازریتاث

یک است که  یزانیم"درک شده  یتیامن دیتهد .گذارد یم ریتاث یرفتار مربوط به سلامتیک 

این . (Liang & Xue, 2010, 397) "نددا یمضر م اآمیز ی مخاطرهرا فناوری اطلاعات فرد 

( نشان دادند که 2۰1۰لیانگ و ژو ) ست.او شدت درک شده  تیاز حساس یبیترک سازه

شده اثر  های حساسیت و شدت درک شده به طور مثبت بر سازه تهدید درک ترکیب سازه
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به  ابتلاکاهش شانس  در رفتار کی تاثیر دربارهفرد یدگاه دشده، شامل  درک ایایمزدارند. 

 مزایایمطالعه،  نیا در(. Hayden, 2009) استحاضر  یماریحذف ب ایو  یماریب کی

است. موانع  یتیامن دیتهد کیحذف  ایکاهش  یاقدام برا کی ییبه کارا باورشده،  درک

و بکر  جانز. داند میاقدام ی برای عبه عنوان مانها را  آنفرد  کیهستند که  یشده موانع درک

در نظر  یرفتار رییتغ نییتع یبرا سازه نیتر را به عنوان مهم شده درکموانع  (1984)

 میتصم رویکه  شوند یم فیتعر یانعمطالعه، موانع درک شده به عنوان مو در این. رندیگ یم

هستند  ییدادهایعمل، روهای  نشانه .دنگذار یم یمنف ریتاث نیمع یتیاقدام امن کی ایفرد بر

 (19۵8) هوکبام (.Hayden, 2009)دهند  رییتا رفتار خود را تغ دهند یم زهیکه به مردم انگ

 یها فرد، گزارش کیدر بدن  یکیزیف راتییتغ ندنتوا یعمل مهای  نشانهاظهار داشت که 

از طرف  هیتوص ایدارد، و  یماریکه ب یکس شناختن ،یماریب کیمقالات در مورد  ،ها  رسانه

با در مواجهه  فرد یعمل، تجربه قبلهای  نشانهمطالعه،  نیا در. باشد اعتماد فرد قابل کی

و اطلاعات از  یتیامن مقالات ،یوتریکامپ تیامن درباره یا رسانه یها گزارش ،یتیامن مسائل

( نشان دادند که سازه 1984( و جانز و بکر )2۰۰9هایدن ) منبع مورد اعتماد هستند. کی

 شده اثر دارد. های عمل به طور مثبت بر سازه تهدید درک شانهن

 لیتما نیآنلای ها باورند که شرکت نیهستند، بر ا خود یخصوص میکه نگران حری کاربران

 ,Dinev & Hart, 2005; Van Slyke)دارند  انیمشتر یاستفاده از اطلاعات شخصءبه سو

Shin, Johnson & Jiang, 2006.) ها  آن میبر تصم یخصوص میحفظ حر یراافراد ب ینگران

 & Angst) گذارد یم ریتاث یکیالکترون یها در رسانه خوداطلاعات  یساز رهیذخدر 

Agarwal, 2009; Dinev & Hart, 2005.) ( و چو 2۰۰6وان اسلایک و همکاران )(Cho, 

Rivera & Lim, 2009)  نشان دادند که سازه نگرانی برای حفظ حریم خصوصی به طور

 شده اثر دارد. مثبت بر سازه تهدید درک

و مناسب  یتیامن یها درباره روش برخورداری از دانشبه عنوان  تواند یمی تیامن یآگاه

که کاربر به یی وترهایدر کامپسازمانی موجود  ی/شخص یها محافظت از داده تیاهمدانستن 

بر سازه مزایا و موانع سازه آگاهی امنیتی به طور مثبت  .تعریف شوددارد،  یها دسترس آن

و دینو و هارت  (Al Abri, McGill & Dixon, 2009)درک شده اثر دارد. الابری و همکاران 

( نشان دادند که این سازه روی سازه نگرانی برای حفظ حریم خصوصی هم تاثیر 2۰۰۵)
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ه نشان دادند که ساز (D’Arcy, Hovav & Galletta, 2009)مثبت دارد.  دارسی و همکاران 

 شده نیز اثر دارد.  آگاهی امنیتی به طور مثبت بر سازه تهدید درک

 عوامل های در پژوهش گیری اصلی که جهت کنند می ذکر (2۰1۰همکاران ) و بولگورجو

 و کارکنان رفتار با مرتبط که است عواملی کردن پیدا امنیت اطلاعات، با رابطه در انسانی

 از پیروی به تمایل از منظور .است سازمان در عاتامنیت اطلا های سیاست از ها آن پیروی

 اطلاعات منابع فناوری و از حفاظت برای کارکنان قصد اطلاعات، امنیت های سیاست

 ;Ajzen, 1991; Bulgurcu et al., 2010)است  امنیت بالقوه نقض برابر در خویش سازمان

Fishbein & Ajzen, 1975.)  هومیدی و همکاران(rishnan & Humaidi, Balak

Shahrom, 2014 )شده بر سازه پیروی از  های مزایا و موانع درک نشان دادند که سازه

( نشان داد که نگرانی برای حفظ حریم خصوصی باعث 2۰1۰مقررات امنیتی اثر دارند. چو )

شود فرد به شیوه خود عمل کرده و در  شود. این رفتار باعث می رفتار خودمحافظتی فرد می

توان فرض کرد که سازه  های امنیتی سازمان پیروی نکند. پس می از مقررات و رویهنتیجه از 

نگرانی برای حفظ حریم خصوصی به طور منفی بر سازه پیروی از مقررات امنیتی اثر دارد. 

نشان دادند که  (Ng, Kankanhalli & Xu, 2009)و انجی و همکاران  (Claar, 2011)کلار 

ور مثبت بر سازه رفتار امنیتی اثر دارد. از آنجا که پیروی از شده به ط سازه تهدید درک

توان فرض کرد سازه تهدید  شود، پس می مقررات امنیتی نیز نوعی رفتار امنیتی تلقی می

 شده، تاثیر مثبتی بر سازه پیروی از مقررات امنیتی دارد. درک

ان را با استفاده از ( در پژوهش خود، رفتارهای امنیتی کارکن2۰19کولوسنی و همکاران )

ها این مدل را برای مطالعه رفتارهای امنیتی مرسوم  مدل باور سلامتی بررسی کردند. آن

های امنیتی( و رفتارهای امنیتی آگاهانه در میان کارکنان دولت تانزانیا به کار  )عادت

فتارهای گرفتند و با استفاده از مدلسازی معادلات ساختاری دریافتند که قصد کارکنان در ر

های امنیتی  های عمل و عادت شده، نشانه امنیتی تحت تاثیر شدت، حساسیت و موانع درک

ای دیگر  ( در مطالعه2۰14شده نیست. هومیدی و همکاران ) است، اما متاثر از مزایای درک

و با استفاده از مدل باور سلامتی، تاثیر عوامل آگاهی امنیتی بر رفتارهای انطباقی کاربران 

های اطلاعات سلامت را بررسی کردند و به این نتیجه  های امنیتی سیستم حوزه سیاستدر 

های عمل و تجربه کاری، توانایی  شده، نشانه رسیدند که شدت، مزایا و موانع درک
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های اطلاعات سلامت را دارند، در  های امنیتی سیستم ببینی رفتار منطبق با سیاست پیش

( نیز با 2۰۰9توانایی را ندارد. انجی و همکاران ) شده چنین حالی که حساسیت درک

استفاده از مدل باور سلامتی، رفتارهای امنیتی کاربران را سنجیدند و نشان دادند که 

کننده رفتارهای امنیتی کاربران پیرامون ایمیل  شده، عوامل تعیین حساسیت و مزایای درک

شده،  ارتباط بین مزایای درکگری در  شده نیز دارای اثر میانجی هستند و شدت درک

 های عمل با رفتار امنیتی است. گیری امنیتی و نشانه جهت

مدل  پژوهش این پیشین، در های پژوهش مجموعه بر و بنا شده بیان تعاریف به توجه با

بررسی رابطه میان آگاهی امنیتی و پیروی از مقررات  برای 1مطابق با شکل  مفهومی

 ها ارائه شده است. ر دورکاری در سازمانامنیتی توسط کاربران درگی

 

 
 : مدل مفهومی پژوهش1شکل 
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 شناسی پژوهش  روش

های  رویکرد این مطالعه برای رسیدن به نتایج، استفاده از روش کمی با داده     

ی آگاه شده از طریق پرسشنامه و به صورت پیمایشی است. این پرسشنامه آوری جمع

انتظارات از اقدامات  ،آمدیخودکار ،ی اطلاعاتخصوص میحفظ حر های ی، نگرانیتیامن

جامعه آماری  .کند می یابیکنندگان را ارز شرکتی تی، و رفتار امنیتیامن داتیتهد ،یتیامن

های ایران تشکیل شده است. کلیه  این مطالعه از افراد درگیر دورکاری در سازمان

 .رسی دارنددست نترنتیا به طور منظم بهکنندگان یک رایانه شخصی داشته و  شرکت

 کنندگان مورد محاسبه تعداد شرکت یبرا SPSS SamplePowerمطالعه از برنامه  نیادر 

مقدار  ،هاریعبارتند از: تعداد متغکار  ز برای ایناین مورد های ی. ورودشده استاستفاده  ازین

R2  کوهنمطابق با گفته شده.  مشاهده توانو (Cohen, 1988)،  مقدارR2 ۰.13سط متو 

 تواناز  استفاده ،(Rovai, Baker & Ponton, 2014)پونتن و  کری، بشود. روای استفاده می

در نظر  ۰.9۰شده  مشاهده توان کنند، بنابراین را پیشنهاد میبالاتر  ای ۰.8۰شده  مشاهده

 271 ازیکنندگان مورد ن حداقل تعداد شرکتگرفته شده است. با توجه به موارد مذکور، 

آوری  ها از طریق ابزار و فرم طراحی پرسشنامه گوگل توزیع و جمع پرسشنامه ه شد.محاسب

کنندگان مورد  حداقل تعداد شرکتها پاسخ دادند که بیش از  به پرسش نفر 288شدند و 

از آنجا که ثبت پاسخ به پرسشنامه مستلزم  .کرد یاز بود و برای انجام تحلیل کفایت مین

 ای نیز وجود نداشت. رفته ت بود، هیچ داده ازدستپاسخگویی به تمامی سوالا

 کی ازپرسش برای هر . استسوال  ۵1شامل ای که توسط محقق توسعه یافته،  پرسشنامه

عمومی  سؤالات بخش دو شامل پرسشنامه. شود میاستفاده  یازیامت ۵ یا 4 کرتیل اسیمق

زان مهارت در استفاده از میو  های امنیتی در سازمان ی، گذراندن دورهشغل)جنسیت، عنوان 

 مورد نظر های مؤلفه اساس بر که است تخصصی ابزارهای معمول فناوری اطلاعات( سؤالات

از تا چه اندازه در استفاده شد که  دهیکنندگان پرس از شرکت اند. شده بندی دسته پژوهش

های  انزبو  نیآنلا یبانکدار ن،یآنلا دی، خرپردازها واژه ،یاجتماع یها رسانه ل،یمیا

 یکنندگان در نظرسنج شرکت یها که به دنبال نگرشهنگامی . مهارت دارند نویسی برنامه

 (.Nardi, 2003; Rea & Parker, 2005) کند یم عمل یبه خوب کرتیل اسیمق هستیم،

از  کنندگان شرکت باورهایها و  نگرشبرای ثبت  خود یتیامن قاتیدر تحقنیز  محققان ریسا
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بنابراین (. Claar, 2011; Grant, 2010; Ng et al., 2009) اند ده کردهاستفا کرتیل اسیمق

 هی. بقشداستفاده  ای گزینهچهار  کرتیل اسیمق کیاز ابزارهای فوق سوالات مربوط به برای 

 میحفظ حر یبرا ی، نگرانباور سلامتی؛ مدل تشکیل شده است چهار قسمت پرسشنامه از

در کنندگان  شرکت یباورها ثبت ی. برایتیامن یآگاهو  یتیامنپیروی از مقررات  ،یخصوص

 دیبا پرسشنامه ی. ابزارهاشداستفاده  ای گزینهپنج  کرتیل اسیمق کیاز ها نیز  این قسمت

و روش  پرسشنامهابزار  یبرا یانتخاب موارد. بسنجندمورد مطالعه را  یها سازه قیبه طور دق

 ,Straub)داشته باشد. استراوب  ها سازهسنجش  اثری منفی روی تواند یم بیان این موارد

 یمطالعات قبل های پرسشنامه، از ممکن استکه هر زمان که  کند یم شنهادیپ (1989

مطالعات های موجود در  پرسشنامهاز  پرسشنامه نیا تسوالااکثریت  ن،ی. بنابراشوداستفاده 

و  SPSSافزارهای  نرمهای حاصل از پرسشنامه نیز  برای تحلیل داده اند. اقتباس شده یقبل

LISREL های  شده پیرامون ویژگی مورد استفاده قرار گرفتند. خلاصه نتایج حاصل

 آمده است. 1کنندگان این مطالعه در جدول  شناختی مشارکت جمعیت
 : فراوانی و درصد فراوانی اطلاعات جمعیت شناختی و عمومی1جدول 

 درصد فراوانی فراوانی دسته شناختی یا عمومی های جمعیت ویژگی

 جنس
 43.1 124 زن

 ۵6.9 164 مرد

 شغلی عنوان

 76.4 22۰ کارشناس

 1۵.3 44 مدیر

 8.3 24 مدرس

 در سازمان امنیتیگذراندن دوره 
 34.7 1۰۰ بله

 6۵.3 188 خیر

 ایمیل

 4.2 12 اصلا

 23.6 68 کم

 34.7 1۰۰ متوسط

 37.۵ 1۰8 زیاد

 اجتماعی هایرسانه

 ۰ ۰ اصلا

 8.3 24 کم

 4۰.3 116 متوسط

 ۵1.4 148 زیاد
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 درصد فراوانی فراوانی دسته شناختی یا عمومی های جمعیت ویژگی

 پردازهاواژه

 4.2 12 اصلا

 9.7 28 کم

 27.8 8۰ متوسط

 ۵8.3 168 زیاد

 آنلاین خرید

 ۵.6 16 اصلا

 38.9 112 کم

 41.7 12۰ متوسط

 13.9 4۰ زیاد

 آنلاین بانکداری

 6.9 2۰ اصلا

 12.۵ 36 کم

 41.7 12۰ متوسط

 38.9 112 زیاد

 نویسیبرنامه هایزبان

 37.۵ 1۰8 اصلا

 2۵.۰ 72 کم

 1۵.3 44 متوسط

 22.2 64 زیاد
 

درصد( بیشتر از  ۵6.9کنندگان مرد ) ، مشارکت1شده در جدول  بر اساس نتایج نشان داده

درصد، بیشترین میزان  76.4( بودند. مشاغل رده کارشناسی با 43.1کنندگان زن ) مشارکت

درصد، کمترین  8.3ن در مطالعه را به خود اختصاص دادند و مدرسان نیز با کنندگا شرکت

کنندگان تاکنون هیچ دوره امنیتی در  درصد از مشارکت 6۵.3چنین  حضور را دارند. هم

اند.  هایی شرکت داشته درصد این افراد در چنین دوره 34.7اند و تنها  سازمان خود نگذرانده

ز ابزارهای معمول فناوری اطلاعات نیز به طور میانگین، غالب در حوزه مهارت در استفاده ا

ها بودند و درصد کمی از افراد نیز هیچ  کننده دارای مهارت زیاد در این حوزه افراد شرکت

 مهارتی در استفاده از این ابزارها نداشتند.

یک تکنیک تحلیل چندمتغیری بسیار کلی و قوی  1(SEMسازی معادلات ساختاری ) مدل

دهد که مجموعه ای از  ز خانواده رگرسیون چندمتغیری که به پژوهشگر امکان این را میا

                                                 
1-Structural Equation Modeling 
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های  معادلات رگرسیون را به صورت همزمان مورد آزمون قرار دهند. جهت آزمودن فرضیه

سازی معادلات ساختاری و تحلیل رگرسیون چندگانه مورد استفاده قرار  این پژوهش، مدل

بررسی و (. Gay, Mills & Airasian, 2009; Rovai et al., 2014; Weiers, 2002) گرفت

گیری در مراحل اولیه مطالعات تاییدی مفید است، چراکه می تواند  های اندازه تحلیل مدل

روشنگر نقاط ضعف نظری بوده و به تفسیر یافته های پژوهش کمک نموده و در طرح 

س مدل سازی معادلات ساختاری مطالعات آینده سهم عمده ای داشته باشد؛ بر این اسا

شامل دو مرحله عمده تدوین مدل و آزمون مدل می باشد. در تدوین مدل محقق با استفاده 

از کلیه نظریات مرتبط، پژوهش و اطلاعات در دسترس به طرح مدل می پردازد و در این 

تواند مبین  نماید. ارتباط بین متغیرها می مرحله مدل روابط علی بین متغیرها را توصیف می

هایی باشد که روابط علی بین متغیرهای مشهود و مکنون را از فضای تئوریک  فرضیه

های  ها با داده اند. مرحله بعدی، آزمون برازندگی  و میزان انطباق این نظریه استنتاج کرده

 اند. تجربی است که از جامعه معین گردآوری شده

شده،  شده، حساسیت درک شدت درک های مورد بررسی در این مطالعه که شامل سازه

 عمل، نگران های شده(، نشانه موانع درک –شده  شده، انتظارات )مزایای درک تهدید درک

گیری جداگانه  امنیتی در یک مدل اندازه امنیتی و آگاهی مقررات از خصوصی، پیروی حریم

گیری، سوالاتی  ازههای اند مورد تجزیه و تحلیل قرار گرفتند. برای تایید هر یک از این مدل

 2طور که در جدول  شدند؛ اگرچه همان داشتد، باید حذف می ۰.۵که بار عاملی کمتر از 

یک از سوالات پژوهش چنین شرایطی را نداشتند و بنابراین همگی  قابل مشاهده است، هیچ

 باقی ماندند.
 : بار عاملی و ضرایب پایایی متغیرهای پژوهش2جدول 

 بار عاملی سوال سازه
آلفای 

 کرونباخ

پایایی مرکب 

(CR) 

متوسط واریانس 

 (AVEشده ) استخراج

شدت و حساسیت درك 

 شده

Q9 96/۰ 

936/۰ 971/۰ 632/۰ 

Q10 96/۰ 

Q11 94/۰ 

Q12 86/۰ 

Q13 68/۰ 

Q14 6۰/۰ 

Q15 67/۰ 

Q16 ۵7/۰ 
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 بار عاملی سوال سازه
آلفای 

 کرونباخ

پایایی مرکب 

(CR) 

متوسط واریانس 

 (AVEشده ) استخراج

 شده درك تهدید

Q17 88/۰ 

889/۰ 919/۰ 649/۰ 
Q18 94/۰ 

Q19 71/۰ 

Q20 66/۰ 

 انتظارات

Q21 69/۰ 

791/۰ 843/۰ ۵17/۰ 

Q22 8۵/۰ 

Q23 8۵/۰ 

Q24 91/۰ 

Q25 66/۰ 

Q26 ۵4/۰ 

Q27 6۰/۰ 

Q28 ۵۵/۰ 

 های عمل نشانه

Q29 77/۰ 

776/۰ 821/۰ ۵37/۰ 
Q30 72/۰ 

Q31 7۰/۰ 

Q32 74/۰ 

 نگران حریم خصوصی

Q33 86/۰ 

91۵/۰ 839/۰ 743/۰ 
Q34 71/۰ 

Q35 91/۰ 

Q36 9۵/۰ 

 پیروی از مقررات امنیتی

Q37 87/۰ 

92۰/۰ 9۵1/۰ ۵61/۰ 

Q38 81/۰ 

Q39 83/۰ 

Q40 87/۰ 

Q41 ۵8/۰ 

Q42 63/۰ 

Q43 67/۰ 

Q44 67/۰ 

 آگاهی امنیتی

Q45 6۵/۰ 

877/۰ 9۰8/۰ 66۰/۰ 

Q46 86/۰ 

Q47 88/۰ 

Q48 77/۰ 

Q49 8۰/۰ 

Q50 89/۰ 
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 ارزیابی پایایی

 یآلفا ،کنند یاستفاده م پرسشنامهدر  کرتیل اسیمق ی بااز سوالات انمحققهنگامی که      

مطالعه  نیامتغیرهای  پایاییبنابراین  ؛استپایایی  نییتع یبرامناسب انتخاب  کیکرونباخ 

 ,Gay et al., 2009; Trochim & Donnelly)شد  یابیکرونباخ ارز یبا استفاده از آلفانیز 

( AVEشده ) ( و متوسط واریانس استخراجCRچنین دو متغیر پایایی مرکب ) . هم(2008

 & Bagozzi)نیز برای سنجش پایایی این پژوهش به کار گرفته شدند. به گفته باگازی و ئی 

Yi, 1988،)  شده   ، متوسط واریانس استخراج۰.6مقدار پایایی مرکب باید مساوی یا بیش از

طور که در  باشد. همان ۰.7و آلفای کرونباخ نیز مساوی یا بیش از  ۰.۵مساوی یا بیش از 

شده جای  مشاهده شد، کلیه این مقادیر برای تمامی متغیرها در سطح پذیرفته 2جدول 

گیری و متغیرهای پژوهش قابل  های اندازه توان نتیجه گرفت که پایایی مدل لذا میدارند و 

 قبول است.

 ارزیابی روایی

 (Straub, Boudreau & Gefen, 2004)محتوا  روایی روش پژوهش، دو برای ارزیابی روایی 

ه میزانی روایی محتوا ب. مورد استفاده قرار گرفت( واگرا روایی و همگرا روایی) سازه روایی و

 ,Ghauri) اشاره دارد، شامل تمام اطلاعات مربوطه باشد یبه اندازه کاف که یک سازه

gronhaug & strange, 2020) .مطالعاتکه در  یبا استفاده از سوالات تواند یروایی محتوا م 

حاصل  و نیز با استفاده از نظرات خبرگان است شده ثابت ها و روایی آن شدهاستفاده  یقبل

 معنادار آماری از لحاظ ها سازه از سوالات هریک عاملی ضمن اینکه تمامی بارهای .شد

(۰.۰۰1 > Pو ) گیرد  مورد تایید قرار می نیز همگرا لذا روایی بود، ۰.۵ بیش از ها آن مقادیر

مورد  لاکر و فورنل معیار گیری، اندازه مدل واگرای روایی چنین برای بررسی (. هم2جدول )

 سازه، هر برای AVEمقدار  که است قبول زمانی قابل واگرا روایی. گرفته است قرار استفاده

 & Fornell)باشد  مدل در دیگر های سازه و سازه میان آن اشتراکی واریانس بیشتر از

Larcker, 1981) .ریشه دوم مقادیر و ها میان سازه همبستگی ، ماتریس ضرایب3 جدول 

AVE ریشه دوم دهنده  نشان. قطر اصلی این ماتریس دهد را نشان می سازه هر به مربوط

آن و  نتایج حاصله از اساس بر که دهد ( را نشان میAVE) شده استخراجمیانگین واریانس 

پی  لاکر و فورنل بر مبنای معیار سازه سطح در مدل واگرای توان به روایی می ها همبستگی
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تمامی ضرایب در  متر است.ک AVE شاخص جذر از ها تمامی سازه زیرا همبستگی برد؛

 .هستندمعنادار  ۰۵/۰سطح خطای کمتر از 
 

 واگراضرایب همبستگی و شاخص روایی  :3جدول 

 1 2 3 4 ۵ 6 7 

شدت و حساسیت 

 درك شده
794/۰       

      8۰۵/۰ ۵27/۰ شده درك تهدید

     719/۰ ۵33/۰ 3۵4/۰ انتظارات

    732/۰ 686/۰ ۵86/۰ 4۰6/۰ های عمل نشانه

   861/۰ 647/۰ 63۰/۰ ۵2۰/۰ 3۵7/۰ نگران حریم خصوصی

پیروی از مقررات 

 امنیتی
2۵1/۰ 422/۰ 647/۰ ۵26/۰ 472/۰ 748/۰  

 812/۰ 331/۰ ۰82/۰ ۰81/۰ 27۵/۰ 2۰۵/۰ ۰49/۰ آگاهی امنیتی
 

 

 های پژوهش یافته

نتایج این  سازی معادلات ساختاری اجرا و ها، مدل آوری و تحلیل داده پس از جمع     

سازی  ها به ترتیب مدل قابل مشاهده است. این شکل 3و  2های  سازی در شکل مدل

معادلات ساختاری مدل مفهومی تحقیق از لحاظ تخمین استاندارد و معناداری ضرایب را به 

 ارائه شده است. 4کشند. خلاصه این نتایج در جدول  تصویر می
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 مفهومی تحقیق )تخمین استاندارد( سازی معادلات ساختاری مدل : مدل2شکل 

 
 سازی معادلات ساختاری مدل مفهومی تحقیق )معناداری ضرایب( : مدل3شکل 
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 tی : ضرایب مسیر و آماره4جدول 

 نتیجه فرضیه tآماره  (ضریب مسیر ) فرضیه

 تائید 92/4 32/۰ 1فرضیه 

 تائید ۰۰/2 13/۰ 2فرضیه 

 تائید 6۵/3 18/۰ 3فرضیه 

 تائید ۵۵/4 2۵/۰ 4فرضیه 

 تائید 78/7 49/۰ ۵فرضیه 

 تائید ۰9/۵ 28/۰ 6فرضیه 

 تائید 39/2 11/۰ 7فرضیه 

 تائید 62/8 ۵4/۰ 8فرضیه 

 رد 91/1 1۰/۰ 9فرضیه 
 

های پژوهش حاضر از لحاظ آماری  توان گفت که فرضیه ( می4با توجه به این نتایج )جدول 

شده بر پیروی از  )تاثیر تهدید درک 9رضیه معنادار بوده و به جز ف p < ۰1در سطح 

 گیرند. های پژوهش مورد تایید قرار می مقررات امنیتی(، سایر فرضیه

در ادامه برازش مدل پژوهش مورد ارزیابی قرار گرفت. هدف از برازش مدل این است که 

 مشخص شود آیا روابط تئوریکی که بین متغیرها در مرحله تدوین چارچوب نظری، مد نظر

اند یا خیر؛ به  های حاصله از پژوهش، مورد تایید قرار گرفته اند، به وسیله داده محققین بوده

آمده از  دست های تجربی، مشخص شود. مقادیر به عبارت دیگر، میزان انطباق مدل با داده

دهند که مدل پژوهش،  آمده است، نشان می ۵های برازندگی که در جدول  مجموعه شاخص

های برازش حاکی از برازش مدل  و مناسبی برخوردار است و نتایج شاخص از برازش خوب

X=  2.۵2 < ۵و  RMSEA=  ۰.۰73 < ۰.۰8مفهومی پژوهش هستند )
2
/df لذا نیازی .)

 به به انجام تعدیل جهت کفایت برازش مدل نیست.
 برازش مدل مفهومی  های : شاخص5جدول 

X نام شاخص
2
/df NNFI IFI CFI SRMR RMSEA 

 ۰.۰73 ۰.۰23 ۰.93 ۰.94 ۰.91 (8۰7/2۰34.2۰) 2.۵2 قدار بدست آمدهم
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 گیری بحث و نتیجه

های پژوهش به دست آمد، مشخص شد که آگاهی  با توجه به نتایجی که از آزمون فرضیه    

شده(، نگرانی حریم خصوصی و تهدید  موانع درک -شده  امنیتی بر انتظارات )مزایای درک

ی دارد و در واقع با افزایش آگاهی امنیتی منجر به افزایش انتظارات، شده اثر مثبت درک

شود. بنابراین  شده می بهبود نگرانی در مورد حریم خصوصی و افزایش تهدید درک

توان گفت  های اول، دوم و سوم پژوهش مورد تایید قرار گرفتند. در این خصوص می فرضیه

آگاهی بیشتری نسبت به مسائل امنیتی مطرح که هر چه افراد درگیر دورکاری، اطلاعات و 

شوند و بیشتر نگران حریم  در این حوزه داشته باشند، از تهدیدات موجود مطلع می

خصوصی خود خواهند شد و در نتیجه انتظارات بیشتری نیز خواهند داشت. این نتایج با 

( و 2۰۰۵ت )(، دینو و هار2۰۰9گرفته توسط الابری و همکاران ) نتایج مطالعات انجام

 ( انطباق دارد.2۰۰9دارسی و همکاران )

شده توسط کاربران، اثر  علاوه بر این، نتایج پژوهش نشان داد که شدت و حساسیت درک    

ها دارد و این موضوع منتهی به تایید فرضیه چهارم  شده از سوی آن مثبتی بر تهدید درک

شود، اما درک کاربران از  ب میشود. اگرچه تهدید خود یک عامل خارجی محسو پژوهش می

شود.  ها از تهدیدات بالقوه می حساسیت و شدت رخدادهای امنیتی باعث افزایش درک آن

 است.( Edwards, 2015)گرفته توسط ادواردز  این نتایج منطبق بر نتایج مطالعه انجام

اثر چنین نتایج حاصل از پژوهش نشان دادند که انتظارات و نگرانی حریم خصوصی،  هم

های پنجم و ششم  مثبت و معناداری بر پیروی از مقررات امنیتی دارند و بنابراین، فرضیه

پژوهش نیز مورد تایید قرار گرفتند. هر چه کاربران مزایای امنیتی بیشتری را درک کنند، 

ها از مقررات امنیتی نیز  ها در این حوزه بالاتر رفته و در نتیجه، پیروی آن انتظارات آن

چنین افزایش نگرانی در مورد حریم خصوصی اطلاعات کاربران،  ش خواهد یافت. همافزای

شود. این نتایج کاملا با  ها و مقررات امنیتی می ها در جهت رعایت سیاست باعث تحریک آن

 ( همخوانی دارد.2۰1۰( و چو )2۰14شده در مطالعات هومیدی و همکاران ) نتایج حاصل

های عمل  ش مشخص شد که نگرانی حریم خصوصی و نشانهدر بخش دیگری از نتایج پژوه

شده، تاثیر مثبت و معناداری دارند، لذا این موضوع دلالت بر تایید  بر تهدید درک

های هفتم و هشتم پژوهش حاضر دارد. افزایش نگرانی کاربران نسبت به حریم  فرضیه
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شود و رعایت  د میها نسبت به تهدیدات امنیتی موجو خصوصی خود باعث افزایش درک آن

ای از درک بیشتر کاربران نسبت به تهدیدات امنیتی  برخی مسائل امنیتی در عمل نیز نشانه

(، جانز و بکر 2۰۰9گرفته توسط هایدن ) است. این نتایج کاملا منطبق بر مطالعات صورت

و اگروال  ، انگست(2۰۰6) و همکاران اسلایکن او (،2۰۰۵) هارت و (، دینو1984)

 (  است.2۰1۰و چو ) (2۰۰۵) هارت دینو و ،(2۰۰9)

شده پیرامون مسائل  اما نتایج حاصل از تحقیق دلالت بر این موضوع داشتند که تهدید درک

امنیتی، اثر معناداری بر پیروی از مقررات امنیتی ندارد. این موضوع کمی دور از انتظار بود و 

شده بر  یافتند که تهدید درک( در2۰1۰باعث رد فرضیه نهم پژوهش شد. لیانگ و ژو )

انگیزه اجتنابی تاثیر دارد، اما تاثیر آن بر رفتار اجتنابی را آزمایش نکردند. اگرچه ادواردز 

شده بر رفتار امنیتی  ( نیز در مطالعه خود به این نتیجه رسید که تهدید امنیتی درک2۰1۵)

 و پیروی از مقررات امنیتی تاثیر معناداری ندارد.

دهند که اکثریت کاربران دورکار تا حدی از  های این پژوهش نشان می صه، یافتهبه طور خلا

مسائل امنیتی )به ویژه در حوزه مهندسی اجتماعی( آگاهی دارند. اگرچه این موضوع 

ها اثرگذار نیست، اما بر  های امنیتی سازمان مستقیما بر پیروی از مقررات و سیاست

چنین انتظارات و  شده تاثیرگذار است. هم دید درکانتظارات، نگرانی حریم خصوصی و ته

ها تاثیر مثبت و  نگرانی حریم خصوصی، خود بر پیروی از مقررات امنیتی در سازمان

 شده فاقد اثر معناداری بر پیروی از این مقررات است. معناداری دارند، اما تهدید درک

یران امنیت و فناوری ها )خصوصا مد توان به مدیران سازمان بر اساس نتایج فوق می

رسانی و آموزش در حوزه امنیت  های آگاهی اطلاعات( توصیه کرد که با برگزاری دوره

اطلاعات، آگاهی پرسنل خود را نسبت به مسائل امنیتی مطرح در مورد دورکاری بالاتر 

( که 19-گیر کووید ببرند تا در صورت بروز حوادث و وقایعی )مانند شیوع بیماری همه

های سازمانی  شود، مقررات امنیتی سازمان را در فعالیت ها می ار باعث دورکاری آنبالاجب

 ها و اطلاعات سازمان نشود. خود رعایت کنند تا این اتفاق باعث به خطر افتادن داده

چنین کاربران دورکار که مجبور هستند برای ارسال اطلاعات خود به سازمان از بستر  هم

اید آگاهی و توجه خود را در هنگام استفاده از این فناوری، نسبت اینترنت استفاده کنند، ب

به تهدیدات وارد بر آن بالاتر ببرند. اگرچه این موضوع خود مستقیما باعث رعایت مقررات 
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توان پی به مسائلی در مورد حریم خصوصی و  شود، اما با افزایش این آگاهی می امنیتی نمی

با برخورداری از درکی بالاتر پیرامون این مسائل، مقررات مزایا و موانع امنیتی برد و سپس 

 امنیتی سازمان را با دقت بیشتری رعایت کرد.

توانند با غلبه بر  هایی نیز مواجه بود. سایر محققان در آینده می این پژوهش با محدودیت

هایی، ارزش بیشتری را در مطالعات حوزه امنیت اطلاعات و دورکاری  چنین محدودیت

کننده صورت گرفته است.  چنین این پژوهش صرفا با خوداظهاری افراد شرکت فرینند. همبیا

 های پژوهش برای ذیل پیشنهادهای حاضر پژوهش توسعه و تکمیل راستای دراز این رو، 

 شود: میارائه  آتی

توان متغیرهایی مانند فرهنگ امنیتی سازمان یا شخص را نیز به  ( در پژوهش آتی می1

 د تا اثر آن بر پیروی پرسنل سازمان از مقررات امنیتی نیز مورد سنجش قرار گیرد.مدل افزو

های آینده به دنبال مشاهده و ثبت رفتارهای امنیتی افراد دورکار )به صورت  ( پژوهش2

کننده در  نامحسوس( در عمل باشند تا بیان احتمالی خلاف واقعیت از سوی افراد شرکت

 ت تاثیر قرار ندهد.پژوهش، نتایج پژوهش را تح
ها  گیری )و به دنبال آن دورکاری( را از سایر جنبه توان اثرات این همه ( در نهایت می3

 مانند تاثیر آن بر عملکرد سازمانی یا رضایت شغلی کارکنان، نیز بررسی کرد.
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